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あらまし 無線LAN技術の急速な普及に伴い,低コストで効率の良い無線ネットワークを構成するマルチホッ
プ無線網 (M ultillOPW irelessNetwork:MW N)が注目さjtている.M W N において,ネットワークを構成す

るアクセスポイント (AccessPoi叫 AP) には高い信頼性が求められる.しかし,停電や故障によるハードウェ

アの不具合,悪意のあるユーザによる攻撃や電波妨害などによって,APが正常に動作できない状況になり,伝
頼性が低下する場合が生じる.このような異常に対処するためには,ネットワーク内の各 AP の信頼性を評価す

るシステムが必要となる.我々はこjtまで,MW N において各AP が周辺に位置するAP と連携することで,隣

接APの信頼性を評価する機構について提案してきた.提案手法では,隣接APの振舞いをその周辺に位置す
るAPが監視し,その情報を近隣のAP同士で共有することで,正常に動作しないAPを検出する.本論文で
は,これまでシミュレーションにより有効性を検証してきたこの隣接APの信頼性を評価する機構を実機上に実
装し,実際のマルチホップ無線網において有効に動作することを示す.
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1. まえが さ

IEEE802.11無線LANは,利用者の端末をインター

ネットに接続するためのアクセス技術として,オフィ

ス並びに家庭において広 く普及 している.これらの無

線 LANでは,端末局はインフラス トラクチャと呼ば

れる既存の基盤ネットワークに接続されたアクセスポ

イント (AccessPoint:AP)と無線通信することで

LANを構築する.このような無線 LAN環境におい

て,ネットワークを提供するAP間を無線接続するこ

とでサービスエリアを容易に拡大できるマルチホップ

無線網 (MultihopWirelessNetwork:MWN)が注

目されている.

MWNでは,多 くのAPが相互接続し網を形成する

ことで広いサービスエリアの提供が期待されている.

この MNW の可用性を損なわないためには,ネット

ワークを構成する AP に高い信頼性が求められる.高
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い信頼性を持つAPとは,MWNに参加するAPと

協調的に動作することでパケットを正常に中継する役

割を果たし,そのネットワークへ貢献するAPを指す.

そのため,停電や故障によるハードウェアの不具合,

若しくは悪意あるユーザによる攻撃や電波妨害などに

より,APが正常に動作できない状況になると,ネッ

トワークを構成するAPの信頼性は低下する.このよ

うな場合に,マルチホップ網の再構成など,網自身が

自律的に適切な対処を行うためには,ネットワーク内

の各APの稼動状況を評価する仕組みが必要となる.

我々は以上の問題を考慮し,MWNにおいて各AP

が周辺のAPと連携することで隣接APを評価する機

構を提案してきた[11.この提案手法は,隣接APの動

作を他のAPが監視し,その監視結果をその隣接AP

に関係するAPと共有することで隣接APが正常に動

作しているかを判断し,ネットワークを再構成する手

法である.我々はこれまで提案手法をシミュレーショ

ンにより評価することで,MWNにおいて正常に動作

しないAPを検出し,ネットワークの再構成に用いる

ことができることを示した.

本論文では,我々の提案する隣接AP評価手法の設

計及び試験実装について述べる.提案手法を実装した

APを用いて実際にMWNを構築し,無線環境下にお

いてパケット転送に異常が発生したAPを隣接APが

自律的に協調し検出することで,その情報を用いてマ

ルチホップ無線ネットワークを自律的に再構成できる

ことを示す.本機能を搭載することで,管理コストを

削滅し得る高信頼型マルチホップ無線ネットワークの

構築に寄与できる.

本論文では以降,2.においてMWNにおける異常

ノードの影響とその解決策について述べ,またその問

題点について述べる.3.にて我々が提案した隣接AP

評価手法について詳説する.4.では隣接AP評価手法

の設計と実装の詳細について述べ,5.にて実機での動

作検証の結果を示し,最後に6.にてまとめる.

2.MWNにおける異常なノードの影響と
その解決策

本章では,まずMWNの通信性能を低下させるノー

ドの撮舞いについて概説する.そして,関連研究であ

る隣接ノード評価手法について述べた後,これらの手

法が有する問題点について議論する.

2.1 異常ノード:悪意あるノードと利己的なノード

MWNに悪影響を与えるノードは二つに分類するこ
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とができる.一つは悪意をもって周辺のノードへ影響

を与える悪意あるノードである.この悪意あるノード

は意図的にネットワークを構成しているノードを停止

させる,またはネットワーク上に流れるパケットの盗

聴/改ざんを主な目的としている.例えば,パケット

のフラッディングや特定のノードへ過剰なパケットを

送信するサービス不能 (DenialofServlce :Dos)攻

翠,周囲に改ざんした経路情報を広報し意図的に自分

を通る経路を作成し,パケットを改ざん/廃棄するブ

ラックホール攻撃など様々な攻撃が存在する[2ト この

ような攻撃に対し,フラッディングによるDoS攻撃

にはブラックリストを利用した解決策,ブラックホー

ル攻撃に対しては経路制御メッセージの正当性を検証

する解決策等が提案されている【2].
もう一つの悪影響を与えるノードは食欲に自分の

要求を満たすネットワークの作成を画策する利己的な

ノードである.利己的なノードはネットワークに対し

て非常に非協力的で,自らが送信するデータ,若しくは

自分の配下に存在するノードのスループットを最大限

にすることを目的とする.例えば,自らが生成したパ

ケットは正'削こ転送し,他のノードから送信されてく

るパケットは転送処理を行わない,またはMAC層プ

ロトコルの弱点を利用し周囲にはネットワーク-の参

加意思を表示し,実際には自らの情報のみを送信する

といった活動を行う[3].これらの利己的なノードに対
する手段はモバイルアドホックネットワーク (Mobile

AdHocNetwork:MANET)の分野において研究が

進められている.

一般的にユーザの移動端末がネットワークを構成す

るMANETでは,このような悪意をもったノードの

存在が考えられるが,MWNではネ､ソトワーク管理者

が存在するため,上記のような異常行動するノードの

可能性は非常に低く,事故や障害が主な異常の原因に

なると考えられていた.しかし,近年では管理体制が

敷かれているMWN以下にユーザが独自に無線バッ

クボーンを構成する半管理体制を敷くMWNも報告

されており,上記のような異常が無視できなくなって

いる[3].

2.2 異常検出のためのノード連携手法

ネットワーク内のノードが自律的に異常ノードを検

出する手法はMANETの分野において研究が進めら

れている.これらの手法は,通貨モデルに基づく手法,

ゲーム理論に基づく手法,評判に基づく手法の三つに

大別できる【3].
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図 1 MANETにおける隣接ノード監視手法
Fig.1 NeigllbornodemonitorimginMANET.

通貨モデルに基づく手法は各ノードに流れるパケッ

トに通貨価値を付加し,ノードの通貨流通量により

そのノードの信頼性を測る手法である.代表的な手

法としてNllgletsl句等がある.この手法において,
MANETの場合はノードに移動性があり,仝ノード

に均一にパケットが流れるため,各ノードに対するパ

ケット流通量の偏 りが少ない.しかし,MWNでは

ネットワークを構築するAPに移動性がないため,仝

ノードに均一にパケットが流れずに,各ノードにばら

つきが生じる可能性がある,

ゲーム理論に基づく手法は各ノードの動作をゲー

ム理論を用いて解析することで,利己的なノードを

検出する手法である,代表的な手法としてGenerous

TIT-FOR-TAT【5]等が挙げることができる.この手
法では複雑な解析が可能であるが,有効性を検証する

ための前提とそのネットワークモデルが非現実的であ

るため実際のネットワークにおける適応が難しいと考

えられる.

評判に基づく手法は各ノードが隣接するノードを

監視し,その監視結果より隣接ノードの評判を作成

することで利己的なノードを特定 ･対処する手法であ

る.代表的な手法としてWatchdog【6]やCOREl7],

CONFIDANTl8]等がある.この手法は隣接ノード
の評判を監視結果に基づき生成するという単純な手法

を用いているため,各ノードは集中管理を行わず分散

的に異常ノードの特定が可能である.我々が提案した

隣接AP評価手法もこの評判に基づく手法に分類され

る.以降,評判に基づく手法の詳細とその問題点につ

いて記述する.

2.3 関連研 究

図 1に,MANETにおける既存の隣接ノード監視

のための基本的な手法を示す.図 1において,ノード

kがノードk+1を経由してノードk+2ヘデータを

転送する場合を考える.ノードkは通信可能な範囲

にあるノードk+1へデータを転送する.ノードk+

はノードkより受信したデータをノードk+1の

線範囲内にあるノードk+2へ転送する.このと三

ノードkはインタフェースをpromiscuousモード

動作させることで,ノードk+1のデータ転送状況

知ることができる.そのため,ノードkは自身が送

したデータパケットをノードk+1がノードk+2

正しく転送しているかどうかを確認できる.

前述した手法によって得られる隣接ノードの監視

果から隣接ノードの評価値を作成し,周辺のノード

協調してノードの信頼性を評価する手法としてCOI]

が提案さjtている[7].COREでは,評価値を作成
る際に直接的な評価値と間接的な評価値を算出すj

直接的な評価値は各ノードが隣接ノードの監視結果

り計算され,ネットワーク内の他の仝ノードへ通知

れる.ただし,特定のノードが故意にマイナス評価

送信することを防ぐために評価値はプラスであるも

が通知される.このように各ノードは他ノードから

知された評価値を間接的な評価値として利用する.

して各ノードはこの直接的な評価値と間接的な評価

より隣接ノードの最終的な評価値を算出する.この

価値がマイナスになるノードはネットワーク内から

外される対象として判断される.

COREと同様に隣接ノードの監視結果から隣接ノ

ドを評価する手法としてCONFIDANTが提案され

いる[8].CONFIDANTの監視機構では隣接ノード
おけるデータパケットの転送,及びルーチングプロ

コルの動作を監視し直接的な評価値を作成する.そ

結果,隣接ノードが正常でない悪意ある振る舞いを

たことを検知した場合には,その正常でなしリ ード

外のノードへアラームを送信する機能を有してい々

各ノードは,直接的な評価値と周囲のノードから通

された評価値を総合して最終的な評価値を算出する

2.4 マルチインタフェース ･マルチラジオにお

る問題点

前述したMANETにおける隣接ノード監視手法

は,始点ノードの情報を隣接ノードが更に別のノー

へ転送する際に,始点ノードが隣接ノードの転送情

を検出 .受信できることが前提条件である.しかt

MWNでは同一の無線チャネルの干渉による通信

質の劣化を防ぐため,各ノードに対し複数のイン

フェースを保持するよう検討が進められており,こ

ようにAPがマルチインタフェース ･マルチラジオ
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図 2MWNにおけるノード監視の問題点 (複数インタ
フェース)

Fig.2 DifficultyofnodemonitoringinMWN,

利用する場合には各APが隣接APの動作を監視する

ことが困難な場合が発生する.

MWNにおけるAP監視の困難性を図2に示す.

APkがAPk+1を経由してAPk+2へデータを転送

する場合を考える.このとき,各APは二つのインタ

フェースを保持し,受信インタフェースと送信インタ

フェースで異なるチャネルを利用すると仮定する.図2

に示すように各APの受信インタフェースはAPkは

チャわレ1,APk+1はチャネル2,APk+2はチャ

ネル3に設定されている.APkがAPk+1へデー

タをチャネル2で送信し,そのデータをAPk+1は

APk+2へチャネル3で転送する.このとき,APk

の受信インタフェースはチャネル1に設定されている

ため,APk+1がチャネル3で送信した情報をAPk

は受信できない.このようにAPが複数インタフェー

スをもち,複数の無線を使用する場合には,APは隣

接APのデータ転送状況を監視できないため,既存の

MANETにおける隣接ノード評価手法を利用すること

は困難である.そこで,本研究ではこのようなマルチ

インタフェース ･マルチラジオ環境における隣接AP

評価手法を提案し,上記の問題を解決する.

3. マルチインタフェース･マルチラジオを

考慮した隣接AP評価手法

我々が捷案し本論文において設計 ･実装した,複数

インタフェースを有するAPで構成されたマルチホッ

プ無線ネットワークにおける協調型隣接AP評価手法

について詳説する.

3.1 隣接APの動作監視手法

各APが隣接APを評価する手法について詳述する.

隣接APを評価するAP(Ap e) は評価対象AP(APt)

に隣接するAP(2HopNeighborAccessPoint:2HN-

AP)と連携することでAPtを評価する.本提案手法

では,マルチインタフェース ･マルチラジオにおける

隣接APの監視問題を考慮し,各APは2HN-APと

連携することで間接的に隣接APを監視することが可
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図3 隣接 APの監視方法の概念図

Fig･3 0verviewofproposedneighborAPmonitoring
scbeme.

能になる.また,提案手法では信頼性向上のために隣

接APからの直接的な報告には信頼をおかず,複数の

直接隣接していない2HN-APと連携し,隣接 APに

対する多数の情報を収集することで隣接APの動作を

評価する.ここで,各AP間における認証 ･暗号化に

関しては本研究の範囲外である.よって各AP間に流

れる情報は盗聴 ･改ざんされないことを前提とする.

図 3に監視方法の概要を示す.提案手法における

各APの評価値は,APsから評価対象であるAPiを

通り2HN-APへ到達したパケットの転送率より求め

る.このパケット転送率は (1)実際に経路に流れる

データ,(2)APが転送率を計測するために送信する

プローブパケットより求める.2HN-APはAPsから

送信される,上記のデータのパケット数を計測する.

各APSは,APtを経由し2HNIAPへ送信される仝パ

ケット数を,2HN-APごとに計測し保持する.もし,

2HN-APとAPs間の経路に一定時間データが流れて

いない場合,APβはプローブパケットを2HN-APへ

送信することで,その経路のパケット転送数を計測す

る.そして,2HN-APは計測結果である受信パケット

数を定期的にAPsへ報告する.APsは2HN-APか

ら報告される受倍数と,自らが送信したパケット数を

もとにパケット転送率を求める.このとき,2HN-AP

もAPiを評価するAPの一つであり,APsと同様に

APtの評価値を算出している.ここで,APfに隣接す

る各APは算出したAPiに対する評価値を互いに共

有する.そして,各APは自らが算出したAPtの評

価値と,2HN-APから受信したAPtの評価値を用い

て,より信頼性の高いAPtの評価値を算出する.

以上のように,本提案手法では各APが算出する隣

接APの評価値は各AP自身で独自に算出し管理され

る.以降の節で,APiに隣接するAPsと2HN-APの

APtに対する評価値算出法について詳説する.
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3.2 評価値の作成

隣接APiの評価値 (GlobalValue:GV)は各AP

が実際の転送率から求める評価値 (DirectVallle:DV)

と各APが2HN-APから得るAPtに対する評価値

(IndirectValue:IV)の二つの値から求める,

3.2.1 DirectValue

DVは,APSが2HN-APから収集したパケット転送

率であるDirectRatio(DR)をもとに作成する.APE

は2HN-APから報告された数と自らが送信したデー

タパケット (実データとプローブパケット)の数を比

較し,2HN-APごとのパケット転送率を求める.そし

て各2HN-APごとの転送率を用い,更に過去1回分の

評価を用いた式 (1)に示す加重移動平均より2HN-AP

ごとの転送率からの評価値であるDRを求める.なお,

これ以降の数式において,APsをa,APtをb,そし

てAPsのAPtに隣接する2HN-APをC,d,e,‥.,n

と表す.

DRab-C(i)-三DRab-C(i-1)+(1一三)R(+)
(1)

DRab-C(i)は時間tにおけるAPaがAPcからのレ

ポートより算出するAPbに対するDRを示し,R(i)

は時間tにおけるパケット転送率,αは加重平均の重

みを表す.最後に,複数の2HN-APに対するDRを

求めた後,APsはこれらの最小値よりAPtのローカ

ルな評価値であるDVを求める (式 (2)).

DVab(i)-min(DRab-a(i),DRab-a(i),… ,

DRab-n(i)) (2)

DVab(i)は時間舌におけるAPaのAPbに対するDV
を表す.

3.2.2 IndirectValue

IVはAP自身が求めた値ではなく,APtの隣接AP

が求めたAPtに対する評価値のことを指す.すべて

のAPは各隣接APに対してDVを作成している.各

APは隣接APに対するDVを2HN-APへ送信する.

受信側では,複数のAPから送信されてくる隣接 AP

の評価値をⅠVとして隣接APtの評価に用いる.つま

り,評価対象となるAPtに隣接するAPは自らが算

出したDVを互いに共有LAPtのIVとして利用し

ている.

また,各APがGVを算出する際,各APは基本

的に各2HN-APからのⅠⅤ受信後にGVを計算する

が,途中の経路の状態によってはⅠVが遅延,若し

は損失してしまう可能性が考えられる.このような:

令,各APは一つ前に受信したⅠVの値を用いてG

を算出する.ⅠVが一定期間以上受信できない場合

は,各APは隣接 APに対するⅠⅤの値をo(完全
パケットロス)として設定し利用する.

3.2.3 隣接APの評価の作成

各APは隣接APごとにDVと2HP-APの数のⅠ

を保持している.各APは隣接 APの評価値であ

GVをこれらのDVとⅠVの最小値から求める.

GVab(i)- min(DVab(i),ZVab-C(i),ZVab-a,‥

IVab-n) (3)

GVab(i)はAPaの時間舌におけるAPbに対する盲
価低 ZVab-a(i)は時間舌におけるAPaがAPcよ

得たAPbに対するⅠVを示す.そしてn∈2HN-A

とする.

先述したが,本提案手法では各 APが隣接 AP一

対する評価値を算出し管理するため,評価値の結:

が 2HN-APと異なる可能性も考えられる,しかし

本手法では各APがDVを算出した後にその情報一

2HN-APと共有し,それらの値から隣接 APの評イ

値を算出するため,各APは2HN-APと同様の評イ

結果を共有することが可能となる.

以上により,各APはパケット転送率より得た隣]
APtの評価値であるGVを隣接 APの信頼性の指垂

として利用する.

3.3 有効性の検証

この章で詳説した協調型隣接AP評価手法の一連(

動作はシミュレーションによりその有効性を検証し'

おり,提案手法が隣接APにおいて発生した異常ノ･

ドを自律的に検出できることを示した[1].

4.提案手法の設計と実装

我々の提案手法の動作はシミュレーションにより一

の有効性を確認している.MWNにおいて提案手法フ
実際のネットワークにおいて有効的に動作すること弓

検証するために,設計及び実装を行った.本章ではま
案手法の設計,実装の詳細について記述する.

4.1 設計 概 要

提案手法の設計概要を図4に示す.提案手法の実当

には,経路制御手法としてOLSR[9]を利用した.し
れはOLSRが現在MWNにおいて主要な経路制御三

法であるとともに,実装の際に各モジュールをプラ∠
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図4 提案手法の設計概要

FigA Designofpl･OPOSedmechanism.

ンとして組み込ませることが容易であるためである.

提案手法の各モジュールはプローブの送受信を行う

Dnitor/Capture部,自APで生成したDVを周囲

広告するNoti丘cation部,DVとⅠVからGVを生

し評価決定ポリシーに従いAPを評価するReputa-

)n部,そしてOI｣SRのリンク管理機構と連携を行

PathMGR (Manager)部の四つから構成されて

る.以降,これらの各モジュールについて概説する.

4.2 Monitor/Capture部

Monitor部では,OLSRが管理しているトポロジー

報から提案手法が評価すべき隣接AP及び協調して

価実施する2HN-APを検出する.Monitor部は,一

周期でOLSRが保持するIJSDB(LinkStateData

lSe)を参照し,この評価対象隣接 APと2HN-AP

報をペアで管理している.更に,Monitor書βでは専

計測プローブパケットを作成し,上記ペア情報をも

にして,あて先に2HN-AP情報を設定する.本プ

-ブパケットは評価対象の隣接APを必ず経由しな

ればならない.しかし,OI｣SRが管理するデフオル

経路表を利用してプローブ送信を実施すると,評価

きない隣接APが発生する.これを解決するために,

フオルト経路表とは別に隣接APとその2HN-AP

とにプローブ専用経路表を保持させるようにし,デ

オルト経路表だけでは経由できない隣接APに対し

もプローブを送信できるようにしている.

Capture部では,2HN-APから送信されてくるプ

-ブパケットを受信し,その受倍数,損失数,重複

をプローブ送信元APごとに管理する.プローブの

複数とは,MAC層におけるACKフレームの破損

｢原因によるプローブ再送が行われた場合のフレーム

･信側における同一プローブの重複受信数である.こ

･ようなプローブ重複受信が発生した場合,送信側の
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プローブ送信数に対して受信側のプローブ受信数が上

回り,正常な転送率を算出できなくなる.そのため,

プローブパケットにシーケンス番号を付加することで

同じプローブが二つ以上届いた場合は重複数を計測す

るよう実装している.

4.3 Notification部

Notification部では,Capture部が管理しておいた

プローブの受信数,損失数,重複数と隣接APの評価

値DVを定期的にプローブ送信APへ送信する.また,

2HN-APのNotification部から情報を受信した場合,

APはプローブの受信結果と2HN-APにおける評価

対象APの間接的な評価値ⅠⅤを受侶する.そして,

各APは受信したプローブの情報を用いて式(1)より

2HN-APごとに隣接APの転送率DRを算出する.

4.4 Reputation部

Reputation部では,まずNoti丘cation部が算出し

た2HN-APごとに算出した隣接APにおけるDRを

用いて式 (2)よりDVを算出する.そしてここで算出

したDVと2HN-APより取得したⅠVを用いて式 (3)

より総合的な評価値 GVを算出する.

4.5 PathMGR

PatilMGR部は,Reputation部の評価結果より,

監視対象である隣接 APをネットワーク的に除外/複

帰させる機能を提供する.本機能は,リンクメトリッ

ク操作機能,通知機能,管理機能,そしてリンクメト

リックを反映した経路計算機能によって構成される.

リンクメトリック操作機能とは,各APにおいて評

価値がしきい値より低くなった隣接AP向けのOLSR

インタフェースのリンクメトリック借を意図的に高く

設定する機能である.このリンクメトリック値操作に

より,間接的に0Ⅰ.SRが経路の再計算を実施し,対

象隣接APをネットワーク的に除外する.なお,評価

値がしきい値より回復した場合は,意図的に高く設定

しておいたリンクメトリック値をもとに戻すことで,

対象APをネットワーク的に復帰させることが可能と

なる.

リンクメトリック通知及び管理機能とは,対象隣接

AP向けのOIJSRインタフェースのリンクメトリッ

ク倍を変更したことをoI｣SRネットワーク全体へ広

告 (MPRフラッディング)し,広告されたリンクメ

トリック億変更メッセージを受信する機能である.こ

の機能により,仝APのOLSRにおけるLSDBを同

期させることが可能となり,経路表の整合性を保つこ

とができる.なお,現 OI｣SR実装では,リンクメト
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リック億を広告する仕組みが存在しないため,これを

MSGタイプ210番 (UDP)として追加した.このリ

ンクメトリック通知メッセージは,リンクメトリック

変更時にMPRフラッディングされるが,UDPメッ

セージの損失を考慮し,一定周期で広告する機能も併

せて提供している.本メッセージを受信したOIJSR

は,通知メッセージ内に格納してあるリンクメトリッ

ク値を自身が保持するLSDB-反映させ,変更があっ

た場合に限り経路の再計算を実施させる.この経路計

算に関して,OI｣SRではダイクストラアルゴリズムに

よる最短パスを採用しており,ホップ数が最小のパス

が選択されるようになっている.これを拡張し,リン

クごとのメトリック値を反映させた経路計算を実施す

る.これにより,評価劣化したAPを経由するパスが

最短パスでも,リンクメトリック億を考慮した計算を

することで,最適経路として選択されないようにして

いる.

以上の操作を実施することにより,各APは2HN-

APと連携して算出した評価値の低下に伴い隣接 AP

のリンクメトリックを意図的に高くし,そのリンクメ

トリックを仝ノードで共有することで,異常が発生し

ていると検知されたAPを自律的に経路から除外する

ことが可能となる.また,隣接APの評価値が正常値

に回復した場合も,同様にリンクメトリック億を操作

し広告することで隣接APをネットワークに復帰させ

ることが可能となる.

4.6 GUI機能

本提案手法の実装では各APが隣接APを評価し,

どのようなネットワークトポロジーを構成しているか

モニタリングするためのGUI機能を付加している.

GUIではネットワークを構成するAPの数とトポロ

ジーの詳細,そして各APの評価値をリアルタイムに

表示することが可能である.このGUI表示には専用

のサーバを必要とせず,各AP上にて表示することが

可能である.

4.7 提案手法の実装

提案手法をOLSRのプラグインとして実装する際

に,開発環境のOSにはFedoraCore6を利用した.漢

た,OLSRはolsr.orgのolsrdバージョン0.5.5を利

用し,実装言語はC言語である.GUI機能では,GUT

サーバとしてJDK1.5,0とTomcat5.5.23を利用し,

GUIクライアントにはAdobe社のAdobeFlashを

利用した.

5.動作 検 証

本章では,提案手法の実装の動作を検証するた絶

実際にMWNを構成し実験を行った.まず,2HN-1

との連携による隣接AP評価機構について検証を不

た後,その評価結果を利用した異常APの除外 ･匝

機構について検証を行う.

5.1 検 証 環 境

提案手法の実装の動作を検証するために,複数o:

線Ⅰ/Fを有するPCを利用してAPを作成した.1

のきょう体にはAOpen社の小型pCであるMP9(

Dを利用し,CPUはCore2Duo2.2GHz,メモリ

1GByte搭載した.各APに対してLenovo社のIE1

802.lla/b/g対応の無線カードを利用し,マルチイ

タフェース･マルチラジオをサポートした.また,OS

はCeI止OS5.1を利用した.各AP閥はIEEE802.1

のアドホックモードで接続し,各リンクごとに1イ

タフェースを利用し無線チャネルは互いが極力干渉

ないよう設定した.しかし,端末内に格納した各無

カードの距離は約 5cmで,これらの問に無線干渉

は利用していないため,端末内においての干渉は

生する.本論文では,インターネット層でのパケッ

ロスに伴う異常 APの検知を目的としており,物筆

MAC層での無線干渉による通信性能の低下につい

は考慮しない.そのため,今回の検証における端芽

における無線干渉は無視する.

また,ネットワークを構成するAPにおいて図5

示すGtJIを利用し,評価値の変動とそのときのネッ

ワークトポロジーをリアルタイムで監視できるよう

走した.図5のGUIでは,画面下部がネットワ-

図 5 GUIスクリーンショット
Fig.5 GUIscreenshot.
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図 6 実験トポロジー:2HN-APが 1台

Fig.6 Experimenttopology:one2HN-AP.

画趣車 重:40ch
謝…13-6C-hi謝-4-4Eh-一一･越Lll､l ＼l'う ､J･tl.l
図 7 実験 トポロジー:2HN-APが2台

Fig.7 Experimenttopology:two2HN-APs.

図 8 実験トポロジー :2HN-APが3台

Fig.8 Experimenttopology:three2HN-APs.

ポロジーを示しており,画面上部はそのトポロジー

おける各APのDV,ⅠⅤ,GV を表示することが可

である.

5.2 2HN-AP との連携による隣接 AP評価機構

の検証

各 APが 2HN-AP と連携することで隣接 AP を評

する機構について検証する.2HN-APの数と評価

の変動にどのような差が出るか調査するため,図6,

7,図8に示すトポロジーにおいて検証を行った.

各トポロジーではAP を互いに50cm 程度離して設

した.また,擬似的に異常APの発生をエミュレ-

するために,意図的なプローブパケットの廃棄を

った.このプローブパケットの廃棄は,2HN-APが

台のトポロジーではAP4において,2HN-AP が 2
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図9 評価結果 :2HN-APが 1台

Fig.9 ResultofGV:one2HN-AP.
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図 10 評価結果 :2HN-APが2台

Fig.10 ResultofGV:two2HN-APs.
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ElapsedTime【S】

図 11 評価結果 :2HN-APが3台

Fig.ll ResultofGV:three2HNIAPs･

台若しくは3台のトポロジーではAP5において,計

測開始時刻から60秒後から60秒間発生する.図 9,

図 10,図 11にそれぞれ2HN-APの数を変化させた

場合の異常APに隣接するAPが保持する異常AP に
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対する評価値を示す.図はそれぞれ横軸に経過時軌

縦軸にGVの値を示しており,グラフの判例である

｢APa->APbGV｣はAPaが保持するAPbのGVを

意味している.

図9,図10,図 11の結果より,異常APに隣接し

ているAPは異常の発生とともに異常APの評価値を

低下させ始め,低下から約20秒程度で評価値が0に

なっていることが確認できる.更に異常APにおいて

パケット廃棄が終了した後は徐々に評価値が回復し,

評価値が経路から除外するためのしきい値 (任意に設

定可能,ここでは0.5に設定)を上回るまでは線形増

加し,しきい値を上回ってからはDVとⅠVの最低値

をとることを確認することができた.

これらの検証結果より,2HN-APの数が変動した場

合でも安定して異常APを検出できることが確認でき

た.一方で,各国の評価値において異常APに隣接す

るAPによって評価値の検出の遅延が約1-3秒観測

された.実験の際には各端末の時計はNTPサーバを

利用して時刻同期を行っているため,AP間の時刻差

は0.1秒程度であると考えられる.そのため,この遅

延は純粋に2HN-APからのⅠⅤ取得から評価値計算

の過程における遅延であると考えられる.

5.3 評価値低下に伴う自律的な経路再構築機構の

横証

評価値低下に伴う自律的な経路再構築機構の動作に

ついて検証する.実験には図 6のトポロジーを用い

る.APlとAP3にはそれぞれ端末を有線で接続し,

これらの端末間においてTCP トラヒックを流す.更

に,olsrdにおいて経路の優先度を設定し,通常では

AP4を経由する経路が優先されるように設定した.こ

の状態から,AP4がプローブパケットを廃棄すること

により各APが自律的に隣接APを評価し,AP4か

らAP2を通る経路に切り換わることを検証する.

TCPトラヒックはiperfを用いてAPl側からAP3

側へ,計測開始から5秒後に1本のフローを送信する.

経路が切り換わった際のトラヒックの流れを確認する

ため,AP3においてそれぞれの無線インタフェースに

流入するトラヒック量,つまりAP2を経由したトラ

ヒック量とAP4を経由したトラヒック量を計測した.

パケットロスは計測開始時刻から約60秒後にAP4が

約60秒間発生する.

図 12にトラヒック量の計測結果を示す.このグラ

フにおいて,横軸は経過時間,縦軸はトラヒック量を

示している.この結果より,まずAP4が正常に動作

0

0

0

0

0

0

0

0

0

0

0

0

0

0

0

5

4

3

2

1

【s
J
q
d

s
D
g
tE)こ

O
l
u
n
O
u
J
e
a
u
rL

0 20 40 60 80 100 120
ElapsedTime tsl 0604

図 12 トラヒ ッ ク 量 の 変化

F ig.12 T heamountoftra fBcsonAP 3.

している0秒から60秒の間はAPlからAP4を燈

しAP3へ流入するトラヒック量が約5【Mbit/S〕あ

ことがグラフの実線より確認できる.しかし,A_
のパケットロス発生に伴いAPlとAP3のAP4に

する評価値は低下する,そして,評価値が設定した

きい値である0.5を下回った場合,APlとAP3は

律的にAP4に対するリンクメトリックの値を増加

せる.更に,このリンクメトリック倍の変更を各1

で共有した後,APlはAP2を通る経路を作成し,

にAP3もAP2を通る経路をそれぞれ作成する.こ

変更には約4秒程度の時間を要している.その結j

図 12よりネットワークに流れるトラヒックはAP4

らAP2を通る経路に切り換わっていることが確認

きる.更に,計測開始から120秒後にパケットロス

終了した後は,APlとAP3においてAP4に対す

評価値が徐々に回復する.そして,評価値がしきい

を上回った場合にAPlとAP3はそれぞれリンクメ

リック値を低下させ,AP4を利用する経路を再構築

ている.図12よりパケットロス終了後から約 12秒

にネットワークを流れるトラヒックはAP2からA]

を通る経路に切り換わっていることが確認できる.

以上の結果より,各APが隣接APの評価値低下

伴い,自律的に経路再構成できていることを検証す

ことができた.

5.4 有効性の検証

動作検証を行った結果より,今回実装した提案手

によって各APが自律的に隣接APを監視 ･評価す

ことで,異常が発生したAPを検出できることを確

した.更に,この異常が発生したAPに対し各AP

適切に対処できることを確認した.そして,異常が

生したAPがネットワークから除外されている閏も
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常的にそのAPの監視を続け,そのAPが正常な状態

に戻った場合にはAPをネットワークに参加させるこ

とで,各 APが自律的にネットワークを再構築するこ

とを確認できた.

6. む す び

本論文では,我々がこjtまでに提案 したMW N にお

ける2HN-APとの連携による隣接 AP評価手法を実

際のAPに実装し動作検証を行った.実装ではW MN

における既存の経路制御手法であるOI｣SRへ提案手

法の機能を組み込むことで,より効果的 ･効率的に隣

接APを評価できるよう検討を進めた,小型pCで構

成したAPを利用した検証実験の結果より,正常なパ

ケット転送を行わないAPを検出できることを確認し,

更に異常と判断されたAPをネットワークから除外す

る機能,そして異常から回復したAPをネットワーク

に再参加させる機能について動作を検証 した.以上の

検証結果より我々の提案した隣接 AP評価手法が実際

の MW N において適切に動作 し,網の信頼性を高め

るために有効であることを確認した.
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