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　あらまし　本稿は，組込み シ ス テ ム とそ の 動作環境 の 情報 フ ロ ーを ダ イ ア グ ラ ム に表現 し，そ の ダ イ ア グ ラ ム を

用 い て組込み ソ フ トウ ェ ア の 非正常系分析 を行うための 手法 を提案する．近年の組込み シ ス テ ム は，大規模か つ 複

雑化 ，
さ ら に製品開発サ イク ル 短期 の要求が著 しい ．こ の ような現状に お い て は 品質問題が発生 しや す くな り，製

品の リ コ
ー

ル は企 業に と っ て大きな問題 となる．高品質な組込み ソ フ トウ ェ ア を開発す る に は，非正常系仕様 を シ

ス テ ム の 分析 ・設計時に
一
卜分に検討 して お くこ とが重要 で あ る ．
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　Abstract　This　paper　proposes　an　analysis 　method 　of 　unexpected 　ebg．tacles　in　embedded 　software 　by　using 　diagrams　oll

which 　infbrmation　flow　in　embedded 　systems 　and 　their　operational 　environment 　is　drown．　Recent】y，　embedded 　systems 　have

been　being　become　large　in　s　cale 　and 　co 　mplicated ．　Moreover
，
　the　development　cycle　oftlle　systems 　ig．　required 　to　be　shortened ，

This　tl・end 　of 　industry　troubles　the　quality　of　p 匸
・
oducts ．　Recall　ofproducts 　is　one 　of　the　serious 　problems　f（）r　companies ，　For

improving　the　quahty　of 　elnbedded 　software ，　it　is　indispensable　to　ana ｝yze　unexpected 　obstacles 　in　the　process　of 　requirement

analysis 　and 　design，

　Keyword 　Enlbedded　Software，　Unexpected　Obstacles，1nformation　Flow　Diagram，　Analysis

1 は じめ に

　近 年 ，組込 み ソ フ ト ウ ⊥ ア は ，高 機 能 化 や 複 雑 化 に

加 え，開 発 期 間 の 短縮 に 対 す る ニ
ーズ が 強 ま っ て お り，

品 質 要 件 の 確保 が 重要 な課題 と な っ て い る．組 込 み 製

品 は ， ソ フ ト ウ こ・．ア を 意識 し な い
一

般不特 定 ユ ーザ に

よ り，不 特 定 環 境
1F

で そ れ ぞ れ の 用 途 に 合 わ せ て 運 用

さ れ ，安全 ・安 心 ・艮寿命な動作 が 期待 され て い る ．

そ の よ う な 品 質確 保 を 行 う た め ， ソ フ ト ウ ェ ア の 7

0 ％ 強 は 通 信 エ ラ
ー対 応 や ，信 号 の ノ イ ズ 除 去．誤操

作対 応 ，障害 回 避 機 能 と い っ た エ ラ
ー

処 理 の ソ フ トウ

ェ ア で あ る．し か し，そ の よ う な 非 正 常 系の 仕様 は ハ

一一
ドウ ェ ア の 知識 と，シ ス テ ム の 動作環境 の 知 識 が 必

要 と な る た め ，ソ フ ト ウ ．・［tア 開 発 者 に と っ て 見 落 と し

や す い ．実際 に ，そ の よ う な 仕様 の 抜け が ，開 発 見積

も り の 誤 り，設 計 や り 直 し に よ る 開発遅 れ ，あ る い は ，
テ ス ト仕 様 の 抜 け に よ る 製品 の 品質 や 安 全 の 問 題 と な

っ て い る ．

　そ の た め ，非 正 常 系 に 対応す る た め の 仕様 を，正 確

か つ 効串的 に 設 定 で きれ ば ，組 込 み ソ フ ト ウ 1．ア 開発

に お け る 大 きな 改 善効 果 が 期待 で きる ．そ こ で ，我 々

は 組込 み シ ス テ ム に お け る 異常 や 例外な ど，要求定義

や 設計 の 段 階 に お い て 考慮 か ら 漏 れ 易 い 事項 を 非 正常

一1一
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系 と 呼 び
， そ の 仕様 を 設 定す る た め の 組込 み ソ フ トウ

ェ ア 非 正常系 の 分析手 法 を研 究 し て い る ，本稿 で は ，
正常 系お よ び非正常 系を次 の よ う に定義す る．

　正 常 系　 ニ ソ フ トウ ェ ア 使 用 マ ニ ュ ア ル に 記述 され

　　　　　　て い る よ う な ，設 計時 に 予期 で き，定義

　 　 　 　　 　 さ れ る 振 る 舞 い

　 非 正 常系 ：ハ ード ウ ェ ア の 故障 や 異常 動作，お よ び

　 　 　 　　 　劣化 ，動作環境 に お け る ，オ
ーバ ー

ロ ー

　　　　　　 ド，誤操作 ，誤使用 ，自然環境 に おけ る，
　　　　　　高温 ，信号 ノ イズ

， 雨 ， な ど，正 常系 か

　 　 　 　　 　 ら の 逸 脱

　 本研 究 の 目的 は ，こ れ まで 経 験豊富 な 開発者 に よ っ

て な され て きた仕 様 の 妥 当性確 認手法 を形 式 化 す る こ

と に よ り，非 正 常 系仕様 の 欠落 を抑 止す る こ と で あ る．
本 分析 手法 で は ，組込 み シ ス テ ム に お け る 異常 や 例 外

の 発生 を ，
シ ス テ ム 内 の 伝達 す べ き情報 が 本 来 意図 し

た も の と 違 う情 報 へ 変 化 し た 事 と捉 え て い る ．そ こ で ，
本 稿 は ，動作環境 も含 め た シ ス テ ム 内 の 情 報 フ ロ ．一を

ダ イ ア グ ラ ム に 表現 す る事に よ っ て ，情 報変化 の 発 生

可 能 性 を ロ丁視 化 し，さ ら に ，そ の ダ イ ア グ ラ ム を 分 析

す る こ と に よ り，非 正 常系発 生 の 原 因 と，そ れ が シ ス

テ ム に 与え る 影響 を 分 析 す る た め の 手法 を提案す る ．

　本 槁 の 第 2 章 で は ，組 込 み シ ス テ ム の モ デ リ ン グ に

関 す る 概念 を述 べ る ．第 3 章 で は 情 報 フ ロ ー ・ダ イ ア

グ ラ ム を提 案 し，第 4 章で 情報 フ ロ ー・ダ イ ア グ ラ ム

を 用 い た 分 析 手法 を 述 べ る．第 5 章 で は 事 例 分 析 を行

い ，第 6 章 で 考察 す る．

2 組込 み シ ス テ ム の モ デ リ ン グ

　 組 込 み シ ス テ ム の モ デ リ ン グ の 概 念 を 述 べ る ．

2．1 組 込 み シ ス テ ム の 捉 え方

　 業 務 系 シ ス テ ム で は ，CPU や ，メ モ リ，ハ ードデ ィ

ス ク 等 か な り 限 定 され た ハ ー ドウ ェ ア 構 成 の 上 に ，ソ

フ ト ウ ェ ア で シ ス テ ム の 振 る 舞い を 決 定 す る．．一
方，

組 込 み シ ス テ ム は 製 品 ご と に 様 々 な ハ ード ウ ェ ア の 構

成 が 存 在 す る ，そ の た め ，そ れ ぞ れ の デ バ イ ス に 着 目

す る こ と が 重 要 とな る ．し た が っ て ，組 み 込 み シ ス テ

ム を，ユ
ー

ザ や 動 作環境 も 含 め て モ デ リ ン グ を 行 う こ

と が 有効 で あ る ．

　 組 込 み シ ス テ ム は ，主 に ユ ーザ の 操作 や 動作環境 か

ら 来 る 信号 に よ っ て 動 作 す る．す な わ ち，ユ ーザ や 動

作環 境 の 要 素 が シ ス テ ム の ア ク ターと な り，そ こ か ら

シ ス テ ム に 対 し て ，ト リ ガ と な る 信号 が 発 せ ら れ る，
ア ク タ ーか ら 発 せ ら れ た 信号 は ，各 デ バ イ ス を 通 り，
マ イ コ ン 内 の ソ フ トウ ェ ア で 認 識 され ，処 理 さ れ る ．
ソ フ ト ウ ユーア 処 理 さ れ た 後は ，各 デ バ イ ス に 意図通 り

に 動作 す る よ う に 信号 が 送 ら れ ，シ ス テ ム と して 動作

す る．

　 こ こ で ，シ ス テ ム の 誤動作 に つ い て 述べ る．正常 系

ア ク タ ーは シ ス テ ム に 対 して 要求 を発す る ．シ ス テ ム

は そ の 要 求 を 正 確 に 解釈 し
， 満 た す よ うに 振 舞う こ と

に よ っ て 製 品 と し て の 役割 を 果 た す ．一
方，ア ク タ

ー

の 要求 を 誤 っ て 解釈 して し ま うこ とや ，要 求 に 反 す る

振 る 舞 い を 行 う こ と は シ ス テ ム の 誤動作 で あ る．ま た，
誤 っ た ア ク タ

ーか ら来 る 信 号 に 対 し て ア ク シ ョ ン を 起

こ す こ と も，シ ス テ ム の 誤 動作 で あ る．シ ス テ ム 側 か

ら 見 れ ば
， あ る 情報 を受け 取 り，解釈 し，処理 を 行 い ，

また 情報を 出 力す る と い う過 程 に お い そ，何 ら か の 原

因 に よ っ て ，正 式な情報が 誤 っ た 情報 に 変化す る ．す

な わ ち ，シ ス テ ム の 誤動作 の 原因 は，シ ス テ ム 内 あ る

い は 動作環境 に お い で誤 っ た 情 報が伝達 され る と こ ろ

に あ る ．

　 ま た ，シ ス テ ム の 誤動作 に よ り，障害 を引 き起 こ す

場 合があ る ，こ の 障害発生 も情 報 の 誤伝 達 に よ り，引

き起 こ さ れ る と 捉 えて い る ，河 ら か の 要 因 に よ っ て ，
情報 の 誤伝達 が 起 こ る．さ ら に そ の 誤 っ た 情報 が 伝達

さ れ て，他 の デ バ イ ス で 解釈 さ れ ，処 理 さ れ ，出 力 さ

れ 伝 達 さ れ る ．こ の よ う に，障 害 の 発 生 は ，あ る 要 因

か ら 誤 情 報 が 伝 達 さ れ ，そ の 誤情 報 が 次 々 に 伝達 さ れ

る と い う シ ナ リ オ を持 つ ．こ の シ ナ リ オ を 障害 シ ナ リ

オ と 呼 ぶ ．

　 本研 究 で は ，シ ス テ ム と動作 環境 の 中 を伝達 さ れ る

情報 の フ ロ ー
に 着 目す る こ と が ，非 IE常 系分析 の 支援

に お い て 効 果 的 で あ る と考 え て い る ．そ こ で ，シ ス テ

ム 内 の 各 デ バ イ ス に よ っ て 伝達 さ れ る 情 報 と， シ ス テ

ム と 交信 す る 動作環境 の 中 を 伝達 され る 情報 に つ い て ，
そ の フ ロ ーを，ダ イ ア グ ラ ム を 用 い て 視覚化 す る ，ま

た，ダ イ ア グ ラ ム 上 で 情報 フ ロ
ーを 分析 し，障害 シ ナ

リ オ を 抽 出 す る こ と に よ っ て ，非正常系 を分析す る ．

2．2 情 報伝 達 の 概 念

本稿 の 組 込 み シ ス テ ム に お け る 情 報伝達 の 概 念 を 述

べ る．我 々 は ，組込 み シ ス テ ム を 情報 の 伝達 に よ り動

作 し て い る と 捉 え て い る ．あ る 電気的 デ バ イ ス の 間 の

接 続 に 着 目 し た 場合，そ こ で は 電気信 号が伝 わ る こ と

に よ っ て 動 作 して い る ．実際 に は ，そ の 電気信号 は 単

に 電 圧 や 周 波 数 と い っ た 物 理 的 パ ラ メ
ー

タ を 運 ん で い

る だ け で な く，シ ス テ ム が 意思 決定 す る た め の 情報 を

運 ん で い る ．例 え ば ，モ
ー

タ ON の 信 号や セ ン シ ン グ

し た 値 な ど の 情 報 を 含 ん で い る ．す な わ ち，デ バ イ ス

間 を 流 れ る 電 気信 号や ，動作環 境 と 紐込 み シ ス テ ム の

間 を 流 れ る 光 や 温度 な ど の 物理 的媒体 は ，情報 を運 ん

で い る，こ の 情 報 の 運 び 手 を キ ャ リ ア と呼 ぶ ．した が

っ て ，シ ス テ ム に と っ て 意思決 定 に 必 要な情報 は ，キ

ャ リ ア に よ っ て 伝達 さ れ て い る ．情 報伝達 の 概 念 を図

1 に 示 す ，

醸鑼輔麟
ン

霾韈谿嵩
システムが

解釈す碗 味 昼
一一一一ny 口騾翩旧鞴一■一■一一一一一一一一一一國一旧レ

昼

図 1　情報伝達 の 概念

3 情報 フ ロ
ー ・ダ イ ア グ ラム

　本研究 で 考案 し た情報 フ ロ ー ・ダ イ ア グ ラ ム 〔以 下

IFD （lhfornlatioii　Flow 　Diagram ）と 呼 ぶ ｝に つ い て 述べ る，

3．1 デバ イス ・ダイア グラム

　 デ バ イ ス ・ダ イ ア グ ラ ム に お い て は ，組込 み シ ス テ

ム 巾 の デ バ イ ス や ，動作環境 に 含 まれ る ユ
ーザ な ど の

オ ブ ジ ェ ク ト を モ デ リ ン グ 対象 ドメ イ ン に 含 む ．な お ，
対象 ド メ イ ン に は 実際 に シ ス テ ム を構成す る デ バ イ ス

の イ ン ス タ ン ス を記述す る．

　各デ バ イ ス に は ，そ の 名前 と 属 性 ，お よ び ，そ の デ
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バ イ ス で 起 き る 可 能性 があ る 故障 の パ タ ー
ン を 明記 す

る．故障 パ タ ーン は ，ノ イ ズ
， 断線 ， 劣化 な ど の 故障

の 種 類 を 示 す ．属 性 は ，分 析 に 必 要なデ バ イ ス の 性 質

を表す パ ラ メ ータ で あ る ．図 2 に デ バ イ ス の 表現 を示

す．

　物 理 的 な 繋 が り が あ る デ バ イ ス 同 士 は ，ア ロ
ー

を用

い て つ な ぐ．ア ロ ー
の 方向は 情 報が 流 れ る 方向 を示す．

ア ロ ーは キ ャ リ ア が 情 報 を 運 ぶ パ ス を 表 す の で ，ア ロ

ー上 に そ の パ ス を 流 れ る キ ャ リ ア を 記 述 す る．キ ャ リ

ア は ひ し形 で 表現 し，キ ャ リ ア の 名前 と 属性，お よ び，
キ ャ リ ア が引 き起 こ す可能性 が あ る 故障 パ タ ーン を 記

述 す る ．図 3 に キ ャ リ ア の 表現 を 示 す ．

デ バ イ ス 名

属 牲

故 障パ タ ーン

　　図　2　 デ バ イ ス　　　　　　　　図　3　 キ ャ リ ア

3．2 プ ロ セ ス
・ダイア グラム

　iDEFO （lntcgratcd　Definition　methods ） は ア ク テ ィ ビ

テ ィ
・

モ デ リ ン グ手 法 と も 呼 ば れ ，企 業 な ど の 活 動 を

機能 的な側面 か ら 体系付 け た 静的機能 モ デ ル を 構築 す

る た め の 手 法 で あ る ．IDEFO で は ，業務 プ ロ セ ス を ア

ク テ ィ ビ テ ィ と い う 単 位 に 分 割 し，そ れ ぞ れ の ア ク テ

t ビ テ ず に 対 し て ，入 力 と 出力，お よ び コ ン トロ ール

と メ カ ニ ズ ム を 指定 す る．ア ク テ f ビ テ ィ は ，入力情

報 を 基 に ，メ カ ニ ズ ム に よ っ て 処 理 を行 い ．出力情報

を 生 成 す る ． メ カ ニ ズ ム の 処 理 を 行 う 際 の 条 件 が ，コ

ン ト ロ ール で あ る ．且DEFO ブ m セ ス の 表現 を 図 4 に 示

す ．
．
本稿 で は ，こ の IDEFO を ベ ース に ，組込 み シ ス テ

ム の モ デ リ ン グ を 行 う、

　 プ ロ セ ス ・ダ イ ア グ ラ ム は ，各 デ バ イ ス ．．ヒで 処 理 さ

れ る プ ロ セ ス と，そ の プ ロ セ ス 問 の 情報 フ ロ
ーと制御

フ ロ
ーを 表 す ．作 成 方 法 は ，！DEFO に 従 っ て デ バ イス ・

コ ン トロ
ー

ル

イン プ ツ ト
ア クテ ィビ テ ィ

ア ウ トプ ッ ト

　 　 　 　 　 　 　 　 　 メカ ニ ズ ム

　　　　　　 図 41DEFO の プ ロ セ ス

ダ イア グ ラ ム に 記述 さ れ た デ バ イ ス 上 で 処 理 さ れ る プ

ロ セ ス を記述 し，その 入 力 と 出力，コ ン トロ ール ，お
よ び ，メ カ ニ ズ ム を 記述 す る ．入 力 と 出 力 ，コ ン トロ

ー
ル に は ，流れ る 情報 の

．
名称 を 付 記 し，メ カ ニ ズ ム と

し て は デ バ イ ス ・ダ イ ア グ ラ ム か ら そ れ ぞ れ の プ ロ セ

ス に ア ロ ーを 繋 ぐ．

　IDEFO は 段階 的 に 詳細 化 し て 記述 可能 な た め ，初 め

は 最 ．．L位 階 層 の プ ロ セ ス の み 記述 す る ．そ の 後，必 要

に 応 じ て プ ロ セ ス 毎 に 下 位 の 階層 と し て 詳細 に 記 述 す

る ．正 常系 の IFD の 例 を 図 5 に 示 す．

4 非 正常 系分 析手 法

　 IFD を 用 い て 非 正 常 系 分 析 を 行 う 手法 を 述 べ る ，

4．1FMEA の 適 用

　 IFD ．ヒで FMEA （ド tbilu 「 e　 MDd 侭 amd 　 lift
’
ect 　 Analysis）

を 川 い て 非 正 常 系 を 分 析 す る 手法 を 述 べ る ．且FD 中 の

デ バ イ ス ・ダ イ ア グ ラ ム の デ バ イ ス に 着 目 す る ．そ の

デ バ イ ス の 故障 パ タ ーン を 1 つ ピ ッ ク ア ッ プ し，そ の

故 障 バ タ ー ン が 発 生 し た 場 合 の 情 報 フ ロ
ーを 実際 に

IFD ヒに 表す ．デ バ イ ス 故障 が， シ ス テ ム に 与 え る 影

響 を 分析 す る ．故 障 パ タ ーン の 影響 が ソ フ ト ウ ：、ア で

iE常 に 処 理 され る 場 合 は 問 題 無 い ．　 ・
方，［E’常 に 処 理

され ず に 障害 を 引 き起 こ す場 含 は ，［FD ヒで ，故障 パ

タ ーン か ら障害 に 至 る ま で の 情 報 フ ロ
・一

が 存在 す る ．

す な わ ち ，障 害 シ ナ リ オ が 抽 出 さ れ る ．こ の よ う に ，
FMEA を 適 用 す る こ と に よ っ て ，デ バ イ ス で 故障 が 発

生 し た 場 合 の シ ス テ ム の 振 る 振 る 舞 い を 分析 し て ，障

害 シ ナ リ 才 を 抽 出 す る こ と が で き る ．
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4．2FTA の 適用

　障 害 とそ の 障 害．を引 き起 こ す キ ャ リ ア を品質 項 目

に 従 っ て 整 理 し た もの を，障害 リ ス ト と して 作成す る ．

障害 リ ス トの 例 を表 1 に 示 す．

　　 　　　 　　表 1 障害 リ ス トの 例

　FTA （Fault　Tree　Anatysis ） 適用 の 目的 は ，障害 リ ス

ト中 の 障害 に つ な が る 非 正常 系 を 洗 い 出 し ，障害 シ ナ

リ オ を抽 出す る こ と に あ る ．そ の 分析手法 を 以 下 に 述

べ る ．

　 まず ，障 害 リ ス ト中 の 障害 を引 き起 こ す キ ャ リ ア を

1 つ ピ ッ ク ア ッ プ す る ．そ の キ ャ リ ア が存在す る パ ス

を IFD 上 か ら 探 し 出 す．そ の パ ス 上 で 該 当障害 が 発 生

す る 状 況 を 分 析 し，IFD に 記 述す る ．以 下 こ れ を 繰 り

返 し，原 因 を見 つ け出す．こ の 原因 は デ バ イ ス の 何 ら

か の 故障 パ タ ー ン に 集約 さ れ ，こ の 原 因 か ら 障害 ま で

の 情 報 フ ロ
ー

が ，障 害 シ ナ リ オ と な る ．

4．3 ガイドワ ードの 適 用

　 IFD に お い て ガ イ ド ワ
ー

ド を用 い た 分析手法 を 説明

す る．HAZOP （thc 　Hazard　and 　Operability） は 元 々 ，化

学 プ ラ ン トの 危険 要因を分析す る 手法 で あ る ．HAZOP
に お け る ガ イ ドワ ー ド を組 込 み シ ス テ ム の 分析 に も適

用 す る ．化学 プ ラ ン トで は 化学物質 の 流 れ が ガ イ ド ワ

ー ドの 対 象 で あ る が ， 組込 み シ ス テ ム で は 情報 の 流 れ

と キ ャ リ ア を対 象と す る ，IFD 中 の 正常 系情報 フ ロ
ー

に 対 し，表 2 に 示す ガ イ ドワ
ー

ドを適 用 し，そ の 影響

を 分 析 す る，

　 ガ イ ド ワ
ー

ド は 想定 事項 な の で
，

ガ イ ド ワ
ードが 表

す逸 脱 は ，必ず発生 す る と は 限 らない ．ま た ，ガ イ ド

ワ
ー

ドの 逸 脱 が シ ス テ ム に 対 し て 障害 を引 き起 こ す と

も限 ら な い ．そ の た め
，

ガ イ ド ワ
ー ドの 逸 脱 の 発 生 原

因 と，そ の 逸脱 に よ っ て 引 き起 こ さ れ る 障害 が 存在 す

る こ と は ，障害 シ ナ リ オ の 抽 出 に 役立 つ ．

　 　　 　　 　　 表 2 　ガ イ ド ワ
ー ド

情報の意味 大 きくずれ た〔値〉’小 さくず れ た（値）

状況か ら矛盾した（催）

情報 の量 多 すぎる’少 なすぎる

長 すぎる 1短す ぎる

情 報 の 時間 タイミングが 早すぎる’遅 すぎる

同 期して しまう飼 期 が は ず れ て しまう

長 すぎる’短すぎる

惰 報の 構成 順 序が異 なる

構成が異 なる

情 報の 対象 本 来の 対象ではな い

情 報の 状態 喪 矢した、不 定な，固定 してしま っ た

不 安定な，発 振 した

与 え る か 分析 す る ，そ．の 逸 脱 情報 は 最終的 に 障害 に 至

る 場合 と正 常 に 処 理 さ れ る場 合 と が あ る ．
t
そ の 中 で 障

害 に 至 る 逸脱 の 場合 1 逸 脱 す る 原 因 を 分 析 す る ．ブ レ

イ ク

．
ダ ウ ン して い く中で ， デ バ イ ス や パ ス の故障 パ タ

ー
ン を発 見 で きれ ば，障害 が発生す る 可能性 が 存在 す

る こ と に な る ．一一
方，原 因 と な る 故障 パ タ

ーン が 存在

し なけ れ ば，ガ．イ ドワ
ー

ドの 逸脱そ の もの が 発 生 し な

い の で ，そ の 逸脱 に 対す る 処
．
理を追加 す る 必 要 は な い ．

故障 パ ターン か ら ガ イ ドワ ード を通 過 し 障害 に 至 る 経

路 に お い て ，そ の 経路 上 の
一一．・

連 の 情報 の 流 れ を追 う こ

と は，障害 に 至 る シ ナ リ オ を表現 して い る，こ の 障害

シ ナ リ オ が 分析 の 成果物 と な る．

　ま た，非 正 常系は 思 い つ き に く い た め ，FMEA 適用

時 に は 障害 自体 が 見落 と さ れ や す く，FTA 適 用時に は

障害 の 発生原 因が 見落 と さ れ や す い ，FMEA と FTA は

分析の 方 向 が 異 な る が ，分 析 結果 の 障害 シ ナ リ オ に お

け る ，故障 パ タ
ー

ン か ら障 害 に 至 る 情 報 フ ロ ーは 変 わ

らな い ．す な わ ち，FMEA と FTA は 分析過程 の あ る 点

に お い て つ な が る ．FMEA と FTA を 単 独 で 適 用 す る の

で は な く，ガ イ ドワ
ード と も 合わ せ て 適 用 す る こ と に

よ っ て ， 個 々 の 適 用 で は 双 方 で 見落 と さ れ や す い 現象

を補 え，発見 し に くい 非 正 常 系 を 抽 出 で き る．

5 事例分 析

　 本 分 析 手法 の 適 用 事例 を示す．

5．1 適用事例

　事 例 と し て ，話題沸騰 ポ ッ ト要求仕様書［q を 用 い る ．

奉 ポ ッ ト は ，温 度 セ ン サ や ，5 段階 の 水位 セ ン サ （最
．
ド位 は 水 切 れ 倹 出 ，最 ．．ヒ位 は 満水 検 出 ），蓋空 き 検 知 セ

ン サ ，ヒ
ー

タ 制御 ，マ イコ ン ，ポ ン プ，表示 パ ネ ル を

持つ ．沸 騰 ボ タ ン を 押 す と ポ ッ ト内 の 水 を 沸騰 さ せ ，
カ ル キ 抜 きを 行 な っ た 後，保 温 に な る ．給湯 ボ タ ン を

押す と，ボ
．
ン プ に よ り給湯 を行な う．蓋 が 開 い て い る

と きは ， ヒ
ー

タ を ON し 水 を 加熱す る こ と は 行 な わ な

い ，

5．2 事例 分析

　ポ ッ トは ，水 を 沸騰 し て い る 途中 に ，蒸発 な ど に よ

っ て 水 が 無 く な る と，ヒ
ー

タ を止 め る よ うに 働 く．こ

の 機能 の 実 装 方法 と し て ， 水 位 セ ン サ に よ っ て 水 位 を

検知 して お き，ポ ッ ト内 の 水 が 空 に な っ た ら
，

つ ま り

第 1水位 セ ン サ で 水 を検知 し な くな っ た ら，止 め る と

い う こ と が考え ら れ る．本 分 析手法 を用 い て ，こ の よ

う な 実 装 方法 が 最 善 で あ る か 分 析 す る ．まず，第 1 水

位 セ ン サ の ア ウ トプ ッ トの 情 報 に 対 し て ，「矛 盾 し た 」

と い う ガ イ ドワ
ー ドを 適 用 す る．ポ ッ ト内 の 水 が 空 の

場合，各水位 セ ン サ は 「水 は 無 い 」 と い う情 報 をア ウ

トプ ッ トす る が ，
．

ガ イ ド ワ ード適 用 に よ り，「矛 盾 し

た 」情報 で あ る，「．水 が あ る 」と い う情 報 を ア ウ トプ ッ

トす ると想定す る．こ れ を 図 6 に 示す ．

4．4 体 系 的 分析 手 法

　IFD を 用 い た 非 正 常系分析手法 を 説明 す る．ま ず ，
正常 系 の 且FD を作成 し，正常系情 報 フ ロ ー

に 対 し て ガ

イ ド ワ
ー

ド を 適 用 す る

．
。本来伝達 さ れ う る 正 常情報 が

ガ イ ドワ
ー

ドに 従 っ て 逸脱 し た 場 合 を 想定す る こ と に

よ っ て ，逸脱 し た情 報 が シ ス テ ム に ど の よ うな影響 を
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ガイドワ
ードに従 っ て

矛盾し た情報

マ イコ ン

　　　　　　 図 6 ガ イ ド ワ ードの 適 用

　次 に ，こ の 状況 か ら ど の よ うな 障害 が 発 生 す る か 分

析 す る ，マ イ コ ン に お い て は 水位 セ ン サ か ら 伝達 さ れ

て きた 情 報 に 基 づ い て ポ ッ ト内 に 水 が存在す る と 判断

し，沸騰 を 続 け る ，し か し，実際 に は ポ ッ ト 内 に は 水

は 存在 し な い の で ，ヒ
ー

タ が 異常加熱 し，熱 が 筐体 へ

と 伝 わ り，篷体か ら発 火 して し ま う恐 れが判明す る ．
こ れ を 図 7 に 示 す ，

　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 水が存在すると判断した

　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 ヒータON

障害リス ト

　 　 　 　 　 図 7 　 発 火 ま で の 情 報 フ ロ ー

　次 に ，第 1 水僚 セ ン サ が ガ イ ドワ
ー ドの よ う に 「矛

盾 し た 」 情 報 を伝達 す る 場合 が存在 す る か ど う か 分析

す る ．デ バ イ ス ・ダ イ ア グ ラ ム の 第 1 水位 セ ン サ を 児

る と，図 8 の よ う に ，故 障 パ タ
ー

ン と し て 故障 〔固 定 ）

が 存在 す る ．故障 （固 定） と は ，入 力値 に 関 係 な く，

固定値 を 出 ノJ し続 け る 故 障 パ タ ーン で あ る ．し た が っ

て ，た と え 水 が 無 い こ と を 検 知 して い た と し て も 「水

が あ る 」 と い う情 報 を 出 し続 け る 周定 の 故障 が 起 こ っ

て し ま う 叮 能性 が あ る ．

　 　　 　　　 　 図 8 　第 1 水位 セ ン サ

　 こ の こ と か ら．第 1 水 位 セ ン サ に お い て ガ イ ドワ
ー

ド 「矛盾 し た ．」 に 至 る 故 障 バ タ ーン が 存在 す る こ と が

分 か る ．以 上 か ら，次 の よ う な 障 害 シ ナ リ オ が 得 ら れ

る ．加熱沸騰 途中 に ポ ッ トの 水 が 空 に な っ た時，通常

ヒ
ー

タ の 電源 を 落 と さ な け れ ば な ら な い カ  第 1 水位

セ ン サ に お い て 故障 （固定 ） が 発 生 し て い る 場 合 ，マ

イ コ ン で は ポ ッ ト内 に 水 が 存在 す る と判 断 し，加 熱 し

続 け ，ポ ッ トが 発火す る ．分析結果 で あ る こ の 障害 シ

ナ リ オ か ら，加 熱 す る 際 に は ，ポ ッ ト内 の 水 の 有無 を

水位 セ ン サ の み で 判断す る だ け で は 不
．
卜分 で あ る と い

う 結論 に 至 る ．こ の 対策 と し て ，水 位 と 温度変化 か ら

ポ ッ ト内 の 水の 量 を推定 し，ヒ
ー

タ の 制御 を 行 う．な ど

の 方法 が 考 え られ る．　　　　　　　　　　　　
’

・．

5．3 故障パ ターン の 組 合せ

　FMEA に お い て は 基本 的 に ，デ バ イ ス の 故障 パ タ
ー

ン の 組合 せ は 考 え ら れ て い な い ．し か し，高品質化 の

た め の 非正常 系分析 を 行 な う に は ，故 障 パ タ ーン の 組

合 せ に よ っ て シ ス テ ム 全 体 が ど の よ う な 影響 を受け る

か 分 析 しな け れ ばならな い ．そ の た め ，IFD 上 で デ バ

イ ス 故 障 パ タ ーン の 組 合 せ の 影響 も 分析 す る，しか し，

故障 パ ターン の 組合 せ を取 る 場 合 に ，単純 に 全 て の 組

合 せ を 取 る と 組合 せ の 数 が 爆発す る ．そ こ で ，故障 パ

タ
ーン を 組 合 せ る 手 法 を 述 べ る ．

　各 デ バ イ ス は イ ン プ ッ トに 対 し て 処理 を 行 い ，ア ウ

トプ ッ ト を 出 す ．す な わ ち ，1 つ の デ バ イ ス で 行 う処

理 を 見 た 場 合 ，他 の デ バ イ ス で ど の よ う な 障 害 が 発 生

して い よ う が ，イ ン プ ッ トの 情報 の み に 影響 を受 け る．

そ の た め ，デ バ イ ス 障害 の 組 合せ を取 る こ と は ，各 デ

バ イ ス に お い て イ ン プ ッ トの 情 報 に 対 し て ，そ の 情報

を 出 力 す る デ バ イ ス の 障 害 との 組 合せ を取 れ ば 良 い ．

こ の よ う に ，単純 に デ バ イ ス 障害 の 組 合せ を取 る の で

は な く，組 合 せ 爆 発 を 起 こ さず に ，障害 の 組 合 せ を 分

析 す る こ と が で き る．そ の た め に は ，各 デ バ イ ス に お

い て ，入 力 の 情 報 を 抜 き 出 さ な け れ ば な ら な い ．次 に ．
入 力情 報 を 漏 れ な く列 挙 す る 手法 を 述 べ る 。

　各 デ バ イ ス が 行 な う 処 理 は 次 の よ う に 分類 す る こ

と が で き る．

つ」
　

3

イ ン プ ッ トに 対 し て 処 理 を 行 い ，ア ウ ト プ ッ ト

を 出 力 す る ．
ア ウ トプ ッ トの み が 存在 す る ．

イ ン プ ッ トの み が 存在 す る ．

　各 デ バ イ ス を 流 れ る 情報 を列挙 す る に は ，ま ず シ ス

テ ム の 情報 の 発 信源 か ら 始 め る ．上 記 の 2 に
」Llた る プ

ロ セ ス が 情 報 発 信 源 に 当 た り，ユ ーザ や 動作 環境 の 要

素が こ れ に な る 場 合が 多 い ．情 報発信 プ ロ セ ス が 特定

で き た 後，こ の プ ロ セ ス か ら他 の プ ロ セ ス へ 出力 さ れ

る 情 報 を 全 て 洗 い 出 す ．こ の 際 ，ヨ三常 系 と 非 正 常 系 と

も に 列挙 す る．次 に ，情報 発信 プ ロ セ ス か ら 出 力 さ れ

た 情報 を 入 h す る プ ロ セ ス に お い て ，全 て の 人 力 さ れ

る 情 報 と，故 障 バ タ ーン の 組 合せ を 含 め た 処 理 と の 総

組 合せ を 取 り，出 力 を列 挙す る ．以 下 ．
．
ド流 プ ロ セ ス

で も こ れ を 繰 り 返 し行 な う こ と に よ っ て ，全 て の デ バ

イ ス の 障 害 の 組 合 せ を 含 め た 情 報 フ ロ
ーを 求 め る こ と

が で き る ，

　 デ バ イ ス の 故障 パ ダー ン に は ，様 々 な種類 が あ る ．

た と え ば ，全 く動 作 しな くな る もの もあ れ ば ，レ ベ ル

が ドが る と い っ た 劣 化 も存在す る ，こ れ ら の 故障 バ タ

ー
ン の 種類 を 分 け る こ と に よ っ て ，故障 パ タ

ー
ン の 組

合せ を 考え る 際 に ，無 駄 な 組 合 せ を 行 わ な くて 済 む．

あ る デ バ イ ス に お い て ，全 く動 作 し ない 故 障 パ タ
ー

ン

が起 こ っ て い る 時，そ の デ バ イ ス で 他 の 故障 バ タ
ー

ン

が い く ら 起 こ っ て も，結 局 動 作 は し な い ．つ まり，同

一・
デ バ イ ス に お い て ，全 く動作 し な い 故障 パ タ

ー
ン が

発生 し て い る 時 は ，他 の 故障 パ ターン の 組 合 せ を考え

る必 要 は 無 い ．こ の よ う に ，故障 パ ターン の 重 さ に 順

位 を 付 け る こ と に よ っ て ，組 合 せ 数 を 減 ら せ る こ と が

で き る．
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6 考察

　 情報 フ ロ
ー ・ダ イ ア グ ラ ム を用 い た非 正常系分析 に

つ い て ，考察を述 べ る ．

（1）既 存分析 手法の 組 合せ

　 本稿 で は 非 正 常 系分 析 と して FMEA ，　 FTA ，ガ イ ド

ワ
ードの 3 つ の 分 析手法 を 適用 す る こ と を 述 べ た ．こ

れ は ，非 正 常系分 析 に は ，分析者 の 経験 や ス キ ル が 影

響す る た め ，非 ベ テ ラ ン 者 で は 抜 け 落ち が 発 生 して し

まう こ と を 防 ぐた め で あ る ，そ こ で ，デ バ イス か らの

ボ トム ア ッ プ 分析 （非 ゴ ー
ル 指向 ） と障害 か ら の ト ッ

プ ダ ウ ン 分柝 （ゴ ー
ル 指 向） を 組 み 合 わ せ る こ と に よ

っ て ，網羅的 に 分析す る こ と に よ り ， 無 目 的 に 発生す

る 非 IE常系 の 抜 け落 ち を 減 ら す こ と が で き る ．し か し，
実際 に は 双方 の 分 析結果 が等 し くな る 場 合 が 多 く，冗

長な分析 と な る 可 能性 が あ る ，
　 非 正 常系 は 無 目 的 に 発生 し，そ の 影響 も様 々 存在 す

る ．そ の た め ， ゴ ー
ル 指 向 の み に よ っ て 分 析す る と，

抜 け落 ちが 発生す る 可 能性 が あ る ．そ こ で ，ガ イ ドワ
ー

ド や FMEA を用 い た 手法 の よ う に，非 ゴ ール 指 向 に

よ り分 析す る こ と が効 果的 で あ る ．

（2）情報フ ロ ー・ダイアグラム の 有効性

　 非 正 常 系 分 析 を 行 う際 ，ベ テ ラ ン 分 析 者 は 故 障 パ タ
ー

ン か ら 起 こ りうる 現 象 を頭 の 中 で つ な ぐ こ と が で き

る ．しか し，非 ベ テ ラ ン 分 析 者 で は ，こ れ を 行 う こ と

が 困 難 で あ る た め ，非 IE常 系 の 分 析 に 漏 れ が 発 生 す る．

　 lFD に お け る 各 デ バ イ ス お よ び プ ロ セ ス の 障 害 は ，
そ の デ バ イ ス お よ び プ ロ セ ス の ア ウ トプ ッ トの 情報 に

含ま れ る ．す な わ ち ，シ ス テ ム を 流 れ る 情 報 中 に 故 障

パ タ
ー

ン の 情報 が 含 まれ る こ とに な る．そ の た め ，IFD
を 用 い る こ と に よ っ て ，故障 パ タ ーン の 影響 の 伝播 を

追 っ て い く こ と が 可 能 な た め ， ど の よ う な 障 害 に 至 る

か 非 ベ テ ラ ン 者 で も分析 す る こ と が で き る ．

　 ま た
， 大規模 シ ス テ ム の 場合 に は ，シ ス テ ム 全 体 の

仕 様 を 把握 す る こ と が 困 難 で あ る ．そ の よ う な 場 合 に

も，ダ イア グ ラ ム は 理解 し や す い ．さ ら に ，ダ イ ア グ

ラ ム を 部分 的 に 作 成 し
， 結 合 さ せ る こ と に よ っ て 全 体

を 表 現 す る こ と が で き る の で ，担 当 部 分 の 知 識 しか な

くて も，分析が で きる と 考 え られ る ，

（3）今後 の 課題

　 IFD を 用 い て 分析 す る 際 ，デ バ イ ス の 故障 パ タ
ー

ン

と，それが与 え る 影響 は 知識 と し て 必 須 で あ る ．そ の

た め
，

こ れ ら の 知識 を 知 識 デ ータ ベ ース 化 す る こ と に

よ っ て ，ハ
ード ウ ェ ア の 知 識 を支援 す る と ともに ．且FD

の 作成 ，あ る い は 分析 を容 易 に す る こ と が で きる ，今

後 ，
こ の よ うな 知識 デ ータ ベ ース の 作成 が 課 題 と な る．

ま た，情報 フ ロ
ー

の 特性 と して ，フ ィ
ー ドバ ッ ク 制 御

な どの 情報 ル ープ や ，情報 フ ロ ーパ ス の 欠 落，あ る い

は 新 た な パ ス の 発 生 な ど が あ る，IFD を グ ラ フ と して

扱 い ，グ ラ フ 解析 に よ っ て 非 正 常系を 分 析 す る た め の

手法 を確立 す る こ と も課 題 で あ る．

　我 々 の 研 究 グ ル ープ は ，組 込 み ソ フ ト ウ ェ ア 非正常

系分析 を行う手法 と し て ，IFD と 分析 マ ト リ ク ス ［5】を

提案 し て い る．分析 マ ト リ ク ス を 使用 した 手法 で は ，
分析者 の 経験 に 頼 ら なけ れ ば な ら な い 部分 が あ る た め ，
そ の 部 分 の 知識 を 置FD で 補完 で きる と 考 え て い る ．そ

の 際 に ，双 方 の 知識 が ど の よ うに 関係 し て い る の か 解

明 し，分 析手法 を体系 化す る こ と が 課題 で あ る．

7 ま とめ

　本 稿 で は ，シ ス テ ム と動作環境 を 合 わ せ て 広義 の 情

報 シ ス テ ム と し て モ デ リ ン グ を行 っ た ．ま た ，シ ス テ

ム と 動作 環境 が 交信す る 情報 フ ロ
ー

に 着 目 し，tFD を

考案 し た，IFD に よ りシ ス テ ム と動作環境 の 情報 が 明

確 に な り，見落 と しや す い 非 正 常 系仕様 を分 析 で き る ．

また ，既 存 の 分 析 手 法 を 用 い て 体 系 化 す る こ と で ，非

正 常 系の 分 析 を容 易 に す る とともに ，分 析 漏 れ を少 な

くす る こ と が 可 能 で あ る ，

　今 後 ，且FD と 分 析 マ ト リ ク ス を 組 み 合 わ せ て 組 込 み

シ ス テ ム の 非 正 常系分析 手法 を 体系化 す る こ と が 課 題

と な っ て い る．ま た ，非 正 常系 知 識 デ
ータ ベ ース の 作

成 と，IFD の グ ラ フ 解析 も 課 題 で あ る．
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