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Ϋϥυʹ͓͚ΔIntel SGXΛ༻͍ͨ
VMͷ҆શͳߏػࢹ

த ஐ1 ޫདྷ ݈Ұ1

֓ཁɿۙɼIaaSܕΫϥυͷී͕ٴਐΜͰ͍Δ͕ɼΫϥυͷԾϚγϯʢVMʣΠϯλʔωοτ

Λܦ༝ܸͨ͠߈Λड͚͍͢ɽͦͷͨΊɼ৵ೖݕγεςϜʢIDSʣΛ༻͍ͯ VMΛ͢ࢹΔ͜ͱ͕·͢

·͢ॏཁͱͳ͓ͬͯΓɼIDSΛࢹର VMͷ֎ଆͰ҆શʹ࣮͢ߦΔ IDSΦϑϩʔυͱݺΕΔख๏͕

ఏҊ͞Ε͍ͯΔɽ͔͠͠ɼIDSΦϑϩʔυΛ༻͍ͯΫϥυͷ৴པͰ͖ͳ͍ཧऀ֎෦ͷऀܸ߈ʹ

ΑͬͯΦϑϩʔυͨ͠ IDS͕ܸ͞߈ΕΔڪΕ͕͋Δɽ͜Ε·ͰʹఏҊ͞Ε͖ͯͨख๏ͰɼΫϥυͰ

ͳߴ IDSΛ҆શʹ࣮͠ߦɼ͔ͭɼγεςϜੑͷӨڹΛখ͘͢͞Δͷ͔ͬͨ͠ɽͦ͜ͰຊߘͰɼ

Intel SGXΛ༻͍ͯΫϥυͰ IDSΛ҆શʹ࣮͠ߦɼਖ਼͍͠ IDS͚͕ͩ VMͷใΛऔಘͰ͖Δγ

εςϜ SGmonitorΛఏҊ͢ΔɽSGmonitorΤϯΫϨΠϰͱݺΕΔอྖޢҬͰ IDSΛಈͤ͞࡞Δ͜

ͱʹΑΓ IDSͷվ͟ΜΛ͗ɼࢹର VM͔Βऔಘͨ͠ີػใͷ࿙ӮΛ͙͜ͱΛՄʹ͢ΔɽΤϯ

ΫϨΠϰΞϓϦέʔγϣϯͷҰ෦Ͱ͋ΔͨΊɼߴͳ IDSͷ։ൃ͕͍ߦ͘͢ɼγεςϜੑʹٴ΅͢

Өڹখ͍͞ɽզʑ SGXΛαϙʔτͨ͠ Xen 4.7ʹ SGmonitorΛ࣮͠ɼΦϑϩʔυͨ͠ IDSͷੑ

ʹ͍ͭͯௐͨɽ

1. ͡Ίʹ

ۙɼϢʔβʹԾϚγϯʢVMʣΛఏ͢ڙΔ IaaSܕΫ

ϥυͷී͕ٴਐΜͰ͍ΔɽϢʔβɼඞཁʹԠ༷ͯ͡ʑ

ͳ OSιϑτΣΞΛ VMʹΠϯετʔϧͰ͖ΔɽҰ

ํͰɼΫϥυͷ VMΠϯλʔωοτΛܦ༝ܸͯ͠߈

Λड͚͍͢ͱ͍͏͕͋ΔɽVM͕ܸ͞߈Εͨ߹ɼ

VMͷີػใ͕౪·ΕΔڪΕ͕͋ΔͨΊɼ৵ೖݕγ

εςϜʢIDSʣΛ༻͍ͯ VMΛ͢ࢹΔ͜ͱ͕·͢·͢ॏ

ཁͱͳ͍ͬͯΔɽIDSࢹରͷ VMͰಈͤ͞࡞Δͷ

͕ҰൠతͰ͋Δ͕ɼVMʹ৵ೖͨ͠ऀܸ߈ʹແྗԽ͞ΕΔ

ରVMͷ֎ଆͰࢹΔɽͦ͜Ͱɼ͕͋ੑݥة IDSΛ҆શ

Δ͢ߦ࣮ʹ IDSΦϑϩʔυͱݺΕΔख๏͕ఏҊ͞Ε͍ͯ

Δ [1]ɽIDSΦϑϩʔυΛ༻͍Δ͜ͱʹΑͬͯɼVMʹ৵ೖ

ͨ͠ͱ͕ͯ͠ऀܸ߈ IDSΛແޮԽ͢Δ͜ͱͰ͖ͳ͍ɽ

͔͠͠ɼΫϥυͷཧऀඞͣ͠৴པͰ͖Δͱݶ

Βͣɼ৴པͰ͖ͳ͍ཧऀ͔ΒΦϑϩʔυͨ͠ IDSͷ

Δɽ·ͨɼIDSʹରͯ͠Ϋϥ͕͋ੑݥةΘΕΔߦ͕ܸ߈

υ֎෦͔Βߦ͕ܸ߈ΘΕΔՄੑ͋Δɽͦͷ݁ՌɼΦϑ

ϩʔυͨ͠ IDS͕औಘͨ͠ VMͷີػใΛཧऀ

Ε͕͋Δɽ͜Ε·ͰʹΦϑϩʔυͨ͠ڪ౪·ΕΔʹऀܸ߈

IDSΛอ͢ޢΔ͜ͱͷͰ͖Δ༷ʑͳγεςϜ͕ఏҊ͞Εͯ

1 भۀେֶ
Kyushu Institute of Technology

͖ͨ [2–10] ͕ɼΫϥυͰߴͳ IDSΛ҆શʹ࣮ߦͰ

͖ɼ͔ͭɼγεςϜੑʹର͢ΔӨڹΛখ͘͢͞Δͷ

͔ͬͨ͠ɽ

ຊߘͰɼIntel SGXΛ༻͍ͯΫϥυͷ IDSΛอޢ

͢Δ͜ͱʹΑΓɼVMΛ҆શʹࢹͰ͖ΔΑ͏ʹ͢Δγε

ςϜ SGmonitorΛఏҊ͢ΔɽSGXɼΤϯΫϨΠϰͱݺ

ΕΔอྖޢҬͰϓϩάϥϜΛ҆શʹ࣮͢ߦΔͨΊͷCPU

ͷߏػͰ͋ΔɽΤϯΫϨΠϰͰ IDSΛ࣮͢ߦΔ͜ͱʹΑ

ΓɼΫϥυͰ IDSͷվ͟Μ IDS͔Βͷใ࿙ӮΛ

͙͜ͱ͕Ͱ͖ΔɽΤϯΫϨΠϰ௨ৗͷΞϓϦέʔγϣ

ϯͷҰ෦Ͱ͋ΔͨΊɼߴͳ IDSͷ։ൃ͕͍ߦ͘͢ɼγ

εςϜશମͷੑʹٴ΅͢Өڹখ͍͞ɽͨͩ͠ɼऀܸ߈

͕ IDSͷ࣮ߦΛఀ͢ࢭΔ͜ͱ͛ͳ͍ͨΊɼΫϥυ֎

෦ͷ৴པͰ͖ΔϦϞʔτϗετ͔ΒϋʔτϏʔτΛૹΔ͜

ͱͰ IDSͷਖ਼ৗͳಈ࡞Λ֬ೝ͢Δɽ

զʑ SGXΛαϙʔτͨ͠ Xen 4.7Λ༻͍ͯ SGmoni-

torΛ࣮ͨ͠ɽSGmonitorͰɼSGXԾԽΛ༗ޮʹ͠

ͨ IDS VMͱݺΕΔ VMͰ IDSΛ SGXΞϓϦέʔ

γϣϯͱͯ͠ಈͤ͞࡞ΔɽIDS͕σʔλͷऔಘΛࡍ͏ߦʹ

ɼ৴པͰ͖ΔϋΠύʔόΠβͰσʔλͷ҉߸ԽΛߦ

͍ɼΤϯΫϨΠϰͰ෮߸͢Δ͜ͱͰใ࿙ӮΛ͙ɽ·

ͨ IDSͷ։ൃʹ LLView [11]Λ༻͍Δ͜ͱʹΑΓɼಁաత

ͳ OSσʔλͷऔಘΛ࣮͢ݱΔɽSGmonitorΛ༻͍࣮ͯݧ
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Λ͍ߦɼΤϯΫϨΠϰͰ࣮ͨ͠ߦ IDS͕ࢹରVM

ͷ OSσʔλΛਖ਼͘͠औಘͰ͖Δ͜ͱΛ֬ೝͨ͠ɽ·ͨɼ

SGmonitorΛ༻͍࣮ͯͨ͠ߦ IDSͱैདྷख๏Λ༻͍࣮ͯ

ͨ͠ߦ IDSͷσʔλऔಘؒ࣌Λଌఆ͠ɼSGmonitorʹΑͬ

ͯੜ͡ΔΦʔόϔουΛௐͨɽ

ҎԼɼ2ষͰΫϥυʹ͓͚Δ IDSΦϑϩʔυͱͦͷ

ʹ͍ͭͯड़Δɽ3ষͰ Intel SGXΛ༻͍ͯ IDSΛอ

Ͱ͖ΔΑ͏ʹ͢ΔγࢹʹΔ͜ͱʹΑΓɼVMΛ҆શ͢ޢ

εςϜ SGmonitorΛఏҊ͢Δɽ4ষͰ SGmonitorͷ࣮

ʹ͍ͭͯड़Δɽ5ষͰ SGmonitorͷੑΛௐ࣮ͨݧʹ

͍ͭͯड़Δɽ6ষͰؔ࿈ڀݚʹ৮Εɼ7ষͰຊߘΛ·ͱ

ΊΔɽ

2. Ϋϥυʹ͓͚Δ IDSΦϑϩʔυ

IDSΛ҆શʹ࣮͢ߦΔख๏ͱͯ͠ɼVMΛ༻͍ͨ IDSΦ

ϑϩʔυ͕ఏҊ͞Ε͍ͯΔ [1]ɽ͜ͷख๏ਤ 1ͷΑ͏ʹɼ

IDSΛࢹର VMͷ֎ଆͰ࣮͠ߦɼVM෦ͷγεςϜ

ͷࢹΛ͏ߦख๏Ͱ͋ΔɽIDSΦϑϩʔυΛ༻͍Δ͜ͱʹ

ΑΓɼࢹର VMʹ৵ೖ͞Εͨͱͯ͠ VMͰ IDS

ಈ͍ͯ͠࡞ͳ͍ͨΊɼIDS͕ແޮԽ͞ΕΔݥةͳ͍ɽ

Φϑϩʔυͨ͠ IDSࢹର VMͷϝϞϦΛղੳͯ͠

OS͕ཧ͍ͯ͠ΔσʔλΛऔಘ͢ΔɽͦΕʹΑΓɼࢹ

ର VMͰಈͨͤ͞࡞߹ͱಉ༷ʹγεςϜͷࢹΛߦ

͍ɼܸ߈Λݕ͢Δ͜ͱ͕Ͱ͖Δɽྫ͑ɼVMͰ࣮ߦ

͞Ε͍ͯΔϓϩηεͷҰཡΛऔಘ͢Δ͜ͱʹΑΓɼෆਖ਼ͳ

ϓϩάϥϜ͕࣮͞ߦΕ͍ͯͳ͍͔ΛνΣοΫ͢Δ͜ͱ͕Ͱ

͖Δɽ

͔͠͠ɼIDSΦϑϩʔυΛͨͬߦͱͯ͠ɼ·ͩ IDS͕

Λड͚ΔՄੑ͕͋ΔɽΦϑϩʔυܸͨ͠߈ IDSΫϥ

υཧऀͷཧԼʹ͓͔ΕΔ͕ɼΫϥυͷཧऀඞͣ

͠৴པͰ͖ΔͱݶΒͳ͍ɽ࣮ࡍʹɼGoogleͷཧऀ

͕ϢʔβͷີػใΛӾཡ͠ɼϓϥΠόγΛ৵݅ࣄͨ͠

͕ൃੜ͍ͯ͠Δ [12]ɽ·ͨɼαΠόʔ൜ࡑͷ 28%෦൜

Ͱ͋Δͱ͍͏ௐࠪ݁Ռग़͍ͯΔߦ [13]ɽՃ͑ͯɼཧऀ

ͷ 35%ີػใΛͷ͖ͧͨ͜͠ݟͱ͕͋Δͱ͍͏ௐࠪ݁

Ռ͋Δ [14]ɽͦͷͨΊɼѱҙͷ͋ΔཧऀʹΑͬͯΦϑ

ϩʔυͨ͠ IDSͷߦ͕ܸ߈ΘΕΔ͕͋ੑݥةΔɽ·ͨɼ

Ϋϥυ֎෦ͷ͕ऀܸ߈Ϋϥυʹ৵ೖͯ͠Φϑϩʔυ͠

ͨ IDSͷܸ߈Λੑݥة͏ߦ͋Δɽͦͷ݁ՌɼΦϑϩʔ

��	
���

����VM

IDS ��

ਤ 1 IDS Φϑϩʔυ

υͨ͠ IDS͕ແྗԽͤ͞ΒΕͨΓɼIDS͕औಘͨ͠VM

ͷີػใΛ౪·ΕͨΓ͢ΔڪΕ͕͋Δɽ

͜ΕΒͷΛղܾ͢ΔͨΊʹɼVMͷԼͰಈ͢࡞Δϋ

ΠύʔόΠβΛ৴པͯ͠ɼΦϑϩʔυͨ͠ IDSΛ҆શʹ

Δख๏͕ఏҊ͞Ε͖ͯͨɽྫ͑ɼϋΠύʔόΠ͢ߦ࣮

βʹ IDSΛΦϑϩʔυ͠ɼVMͷࢹΛ͏ߦγεςϜ

BVMD [2]͕ఏҊ͞Ε͍ͯΔɽ͔͠͠ɼϋΠύʔόΠβ

Ͱߴͳ IDSΛಈͤ͞࡞Δͷ͍͠ɽ·ͨɼSelf-Service

Cloud ʢSSCʣ[3]Λ༻͍Δ͜ͱͰɼαʔϏευϝΠϯͱ

ΕΔݺ VMͷதͰ IDSΛ҆શʹ࣮͢ߦΔ͜ͱͰ͖Δɽ

αʔϏευϝΠϯʹϢʔβ͔͠ΞΫηεͰ͖ͳ͍͕ɼͦ

ͷதͰ௨ৗͷγεςϜ͕ಈ͍ͯ͠࡞ΔͨΊɼγεςϜʹ

੬ऑੑ͕͋ͬͨ߹ɼIDS͕ܸ߈Λड͚Δ͕͋ੑݥةΔɽ

Copilot [4] HyperCheck [5]ɼRemoteTrans [6]Ϋϥ

υ֎෦ͷ৴པͰ͖ΔϗετͰ IDSΛ࣮͠ߦɼࢹΛ͜͏ߦ

ͱ͕Ͱ͖Δɽͨͩ͠ɼ͜ΕΒͷख๏ͰΫϥυͰ IDS

Λ࣮ߦͰ͖ͣɼΫϥυͱผͷϗετΛ༻ҙ͢Δඞཁ͕

͋Δɽ

ΫϥυͷϋΠύʔόΠβΛ৴པͤͣɼԾԽγες

Ϝͷ֎ଆͰ IDSΛ҆શʹಈͤ͞࡞Δख๏ఏҊ͞Ε͍ͯ

ΔɽHyperGuard [7]ͱ HyperSentry [8] CPUͷγες

ϜϚωδϝϯτϞʔυʢSMMʣΛ༻͍ͯ IDSΛ҆શʹ࣮ߦ

͢Δɽ·ͨɼFlicker [9] AMD SVM Intel TXTΛ༻

͍ͯ IDSΛ҆શʹ࣮͢ߦΔ͜ͱ͕Ͱ͖Δɽ͔͠͠ɼSMM

 SVM/TXTΛ༻͍ͯ IDSΛ࣮͢ߦΔ߹ɼ࣮ߦதԾ

ԽγεςϜ͕ఀͯ͠͠ࢭ·͏ɽV-Met [10]ωετͨ͠

ԾԽΛ༻͍ͯɼԾԽγεςϜΛ VMͰಈͤ͞࡞ɼͦ

ͷ֎ଆͰ IDSΛ҆શʹ࣮͢ߦΔɽ͔͠͠ɼωετͨ͠Ծ

ԽͷΦʔόϔουͷͨΊɼԾԽγεςϜͷੑ͕Լ͢

Δͱ͍͏͕͋Δɽ

3. SGmonitor

ຊߘͰɼIntel SGXΛ༻͍ͯΫϥυͷ IDSΛอޢ

͢Δ͜ͱʹΑΓɼVMΛ҆શʹࢹͰ͖ΔΑ͏ʹ͢Δγε

ςϜ SGmonitor ΛఏҊ͢ΔɽIntel SGX ɼΤϯΫϨΠ

ϰͱݺΕΔอྖޢҬΛ༻͍ͯϓϩάϥϜͷ҆શͳ࣮ߦΛ

อূ͢Δ CPUͷߏػͰ͋ΔɽSGmonitorͷγεςϜߏ

Λਤ 2ʹࣔ͢ɽSGmonitorͰɼIDS SGXΞϓϦέʔ

γϣϯͱͯ͠࡞͞Εɼैདྷͷ IDSΦϑϩʔυͱಉ༷ʹ

ରࢹ VM͕ಈ͍ͯ͠࡞ΔϋΠύʔόΠβ্Ͱ࣮͞ߦΕ

ΔɽSGXΞϓϦέʔγϣϯΤϯΫϨΠϰͱ SGmonitor

ϥΠϒϥϦͰߏ͞ΕɼΤϯΫϨΠϰͷ IDSϥΠϒ

ϥϦΛհͯ͠ϋΠύʔόΠβͱͷ௨৴Λ͍ߦɼVMͷϝϞ

Ϧ্ͷ OSσʔλΛऔಘ͢ΔɽIDSͷಈ࡞Λ֬ೝ͢ΔͨΊ

ʹɼΫϥυ֎෦ͷ৴པͰ͖ΔϦϞʔτϗετ͔Βϋʔτ

ϏʔτΛૹΔɽ͜ͷΑ͏ʹɼΫϥυ֎෦ͰϋʔτϏʔ

τͷͨΊͷϗετ͚ͩΛಈͤ͞࡞ΕΑ͍ɽ

SGmonitor ͰҎԼͷΑ͏ͳڴҖϞσϧΛ͑ߟΔɽ·
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ਤ 2 SGmonitor ͷγεςϜߏ

ͣɼΫϥυϓϩόΠμ৴པ͠ɼϓϩόΠμ͕ఏͯ͠ڙ

͍ΔΫϥυͷϋʔυΣΞ৴པͰ͖Δͷͱ͢Δɽ

ΫϥυϓϩόΠμҰ৴༻Λࣦ͏ͱக໋తͰ͋Δͨ

Ίɼ͜ͷԾఆଥͰ͋Δͱ͑ߟΒΕɼ༷ʑͳڀݚͰ͘

༻͍ΒΕ͍ͯΔ [15] [16] [17] [3] [6] [10]ɽ·ͨɼΫϥυ

ͷϋΠύʔόΠβ৴པ͢ΔɽϋΠύʔόΠβ͕৴པͰ

͖Δঢ়ଶͰ͋Δ͜ͱ༷ʑͳख๏Ͱ֬ೝͰ͖Δɽྫ͑ɼ

TPMΛ༻͍ͨϦϞʔτΞςεςʔγϣϯʹΑΓϋΠύʔ

όΠβͷਖ਼ৗىಈΛ֬ೝ͢Δ͜ͱ͕Ͱ͖Δɽ·ͨ SMMͳ

ͲͷϋʔυΣΞߏػΛ༻͍Δ͜ͱʹΑΓɼ࣮ߦதʹϋΠ

ύʔόΠβͷվ͟ΜΛݕग़͢Δ͜ͱͰ͖Δ [7] [5] [8] [9]ɽ

ҰํͰɼΦϑϩʔυͨ͠ IDSΛಈͤ͞࡞Δ OSͳͲͷ࣮ߦ

ڥ SGXΞϓϦέʔγϣϯͷ SGmonitorϥΠϒϥϦ

৴པ͠ͳ͍ɽຊߘͰɼΫϥυͷ৴པͰ͖ͳ͍ཧ

ऀ֎෦ͷ͕ऀܸ߈ IDSͷܸ߈Λ͏ߦঢ়گΛఆ͢Δɽ

·ͨɼѱҙͷ͋Δཧऀ͕࡞ͨ͠ IDSʹΑͬͯɼVM

ͷີػใ͕౪·ΕΔܸ߈ఆʹೖΕΔɽ

ΤϯΫϨΠϰͰ IDSΛ࣮͢ߦΔ͜ͱʹΑΓɼΫϥυ

ͷ IDSΛҎԼͷΑ͏ʹ҆શʹ࣮͢ߦΔ͜ͱ͕Ͱ͖ΔɽΤ

ϯΫϨΠϰͰ IDSͷ࣮ߦΛ։࢝͢Δࡍʹ SGXʹΑͬͯ

ίʔυͷిࢠॺ໊͕ࠪ͞ݕΕΔͨΊɼ͕ऀܸ߈վ͟Μͨ͠

IDSΛ࣮͢ߦΔ͜ͱͰ͖ͳ͍ɽѱҙ͋ΔཧऀʹΑͬͯ

ਖ਼͘͠ॺ໊͞Εͨ IDS͕࣮͞ߦΕͨ߹ͰɼϦϞʔτΞ

ςεςʔγϣϯʹΑΓ৴པͰ͖ΔୈؔػऀࡾͰνΣοΫΛ

ͱ͕Ͱ͖Δɽ·ͨɼSGXʹΑͬͯΤϯΫϨΠϰͷϝ͜͏ߦ

ϞϦͷ߹ੑ͕อূ͞ΕΔͨΊɼ࣮ߦதʹ IDSΛվ͟Μ͢

Δ͜ͱͰ͖ͳ͍ɽͦΕʹՃ͑ͯɼΤϯΫϨΠϰͷϝϞϦ

҉߸Խ͞ΕΔͨΊɼIDS͕औಘͨ͠ࢹର VMͷ

ใ͕࿙Ӯ͢Δ͜ͱͳ͍ɽͨͩ͠ɼ͕ऀܸ߈ IDSͷ࣮ߦΛ

Δ͜ͱ͛ͳ͍ͨΊɼΫϥυ֎෦ͷϗετ͔Β͢ࢭఀ

ఆظతʹϋʔτϏʔτΛૹΔ͜ͱͰ IDS͕ਖ਼ৗʹಈͯ͠࡞

͍Δ͜ͱΛ֬ೝ͢Δɽ

ΤϯΫϨΠϰΞϓϦέʔγϣϯͷҰ෦Ͱ͋ΔͨΊɼߴ

ͳ IDSΛൺֱత༰қʹ։ൃ͢Δ͜ͱ͕Ͱ͖ΔɽSGmon-

itor ͰɼΤϯΫϨΠϰͰಈ͢࡞Δ IDS ΧʔωϧϞ

δϡʔϧͷΑ͏ʹ։ൃ͢Δ͜ͱ͕ՄͰ͋ΔɽVM ͷ

OSσʔλΛऔಘ͢ΔࡍʹΞυϨεมΛ͏ߦඞཁ͕͋Δ

͕ɼSGmonitorͰ LLView [11]ͱݺΕΔπʔϧΛ༻͍

ͯಁաతͳΞυϨεมΛ͏ߦɽ͜ΕʹΑΓɼIDSͷ։ൃ

ऀΦϑϩʔυΛҙࣝ͢Δ͜ͱͳ͘ IDSΛ։ൃ͢Δ͜ͱ͕

Ͱ͖Δɽ

SGXΞϓϦʔέʔγϣϯ OS্ͷҰͭͷΞϓϦέʔ

γϣϯͰ͋ΔͨΊɼԾԽγεςϜͷੑʹӨڹΛ༩͑Δ

͜ͱͳ͍ɽSMM SVM/TXTͷΑ͏ʹɼIDSͷ࣮ߦத

ʹԾԽγεςϜΛఀͤ͞ࢭΔඞཁͳ͘ɼVMΛ࣮͠ߦ

ͱ͕Ͱ͖Δɽ·ͨɼωετͨ͠ԾԽ͜͏ߦΛࢹ··ͨ

Λ༻͍Δ߹ͷΑ͏ʹɼԾԽγεςϜશମʹৗʹΦʔό

ϔου͕͔͔Δ͜ͱͳ͍ɽ

4. ࣮

զʑSGXΛαϙʔτͨ͠Xen 4.7Λ༻͍ͯSGmonitor

Λ࣮ͨ͠ɽ

4.1 Intel SGX

SGXΛ༻͍Δ͜ͱʹΑΓɼΞϓϦέʔγϣϯϝϞϦ্

ʹอྖޢҬͰ͋ΔΤϯΫϨΠϰΛ࡞͢Δ͜ͱ͕Ͱ͖Δɽ

ΤϯΫϨΠϰͷϝϞϦʹΤϯΫϨΠϰͷίʔυ͚ͩ

͕ΞΫηεͰ͖ɼΤϯΫϨΠϰͰ࣮͞ߦΕΔίʔυϩʔ

υࢠిʹ࣌ॺ໊͕ࠪ͞ݕΕΔɽSGXΞϓϦέʔγϣϯɼ

৴པͰ͖ΔΤϯΫϨΠϰͱΤϯΫϨΠϰͷ֎Ͱಈ͢࡞Δ

৴པͰ͖ͳ͍ίʔυͰߏ͞ΕΔɽSGXʹ৴པͰ͖ͳ

͍ίʔυ͔ΒΤϯΫϨΠϰΛ҆શʹݺͼग़͢ ECALLͱɼ

ΤϯΫϨΠϰ͔Β৴པͰ͖ͳ͍ίʔυΛݺͼग़͢ OCALL

ͱݺΕΔ͕ߏػ༻ҙ͞Ε͍ͯΔɽSGXͷ SDK [18]ʹ

ECALLͱ OCALLͷΠϯλʔϑΣʔεΛఆٛ͢ΔͨΊͷ

EDLͱݺΕΔ͕ޠݴ༻ҙ͞Ε͍ͯΔɽ

4.2 Xen-SGX

SGX Λ༻͢ΔʹΤϯΫϨΠϰϖʔδΩϟογϡ

ʢEPCʣͱݺΕΔΤϯΫϨΠϰͷͨΊͷηΩϡΞͳهԱ

Ҭ͕ඞཁʹͳΔɽEPCϋʔυΣΞʹΑͬͯఏ͞ڙΕ

ΔݯࢿͰ͋ΓɼզʑͷڥͰͦͷαΠζ 93MBͰ͋ͬ

ͨɽ௨ৗɼEPC BIOSʹΑͬͯ༧͞ΕɼSGXυϥΠ

όΛΠϯετʔϧͨ͠ OSʹΑͬͯཧ͞ΕΔɽ͔͠͠ɼ

VMʹ EPCΛׂΓͯΔ͜ͱ͕Ͱ͖ͣɼSGXΛ༻͢

Δ͜ͱ͕Ͱ͖ͳ͍ɽ

ͦ͜ͰɼզʑԾԽڥʹ SGXԾԽΛαϙʔτ͠

ͨXenʢXen-SGXʣ[19]Λ༻͍ͨɽXen-SGX Intel͕ݚ

Δ͍ͯ͠ڙఏʹ༺ڀ XenͷύονͰ͋ΓɼϋΠύʔόΠβ

ʹ EPCΛཧ͢ΔػΛՃ͢Δ͜ͱʹΑΓɼશԾ

ԽVMͰ SGXΛ༻͢Δ͜ͱΛՄʹ͢ΔɽXen-SGX

Ͱ VMΛ্ཱͪ͛Δࡍʹɼͦͷ VMʹׂΓͯΔ EPC

ͷαΠζΛܾΊΔ͜ͱ͕Ͱ͖ΔɽSGmonitorͰɼIDSΛ

ΔͨΊͷ͢ߦ࣮ VMͱͯ͠ɼEPCΛׂΓͯͨ VMΛ࡞

͠ɼͦͷ VMΛ IDS VMͱݺͿɽ
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ਤ 4 OS σʔλͷ҉߸Խ

4.3 OSσʔλͷऔಘ

ΤϯΫϨΠϰͷ IDSࢹର VMͷϝϞϦ্ͷ OS

σʔλΛऔಘ͢ΔͨΊʹɼਤ 3ͷΑ͏ʹɼ·ͣ OCALLΛ

༻͍ͯΤϯΫϨΠϰ֎෦ͷ SGmonitorϥΠϒϥϦΛݺͼ

ग़͢ɽ͜ΕΤϯΫϨΠϰ͕ϋΠύʔόΠβΛݺͼग़

͢͜ͱ͕Ͱ͖ͳ͍ͨΊͰ͋Δɽͦͯ͠ɼSGmonitorϥΠϒ

ϥϦϋΠύʔίʔϧΛ༻͍ͯϋΠύʔόΠβΛݺͼग़

͢ɽϋΠύʔόΠβԾ CPUͷ CR3Ϩδελ͕ͯ͠ࢦ

͍Δ VMͷϖʔδςʔϒϧΛࢀরͯ͠ɼऔಘ͠Α͏ͱ͠

͍ͯΔσʔλͷԾΞυϨεΛରԠ͢ΔཧΞυϨεʹม

͍ͯ༺ΔɽͦͷཧΞυϨεΛ͢ VMͷϝϞϦ্ʹ͋Δ

OSσʔλΛϖʔδ୯ҐͰऔಘ͢Δɽ

OSσʔλΛΤϯΫϨΠϰʹฦ͢ࡍʹɼSGmonitorͰ

ਤ 4 ͷΑ͏ʹɼऔಘͨ͠ OS σʔλΛϋΠύʔόΠβ

Ͱ҉߸Խ͢Δɽ͜ΕʹΑΓɼ৴པͰ͖ͳ͍ SGmonitorϥ

ΠϒϥϦͰͷใ࿙ӮΛ͙ɽ҉߸Խ͞Εͨ OSσʔλ͕

SGmonitor ϥΠϒϥϦΛհͯ͠ΤϯΫϨΠϰʹฦ͞ΕΔ

ͱɼIDS OSσʔλΛ෮߸ͯ͠ࢹΛ͏ߦɽσʔλͷ҉

߸Խɾ෮߸ԽΛͨ͏ߦΊʹɼΤϯΫϨΠϰͱϋΠύʔόΠ

βʹ wolfSSL [20]ͷ AESΛҠ২ͨ͠ɽ

SGmonitorͰऔಘͨ͠OSσʔλΛϋογϡදΛ༻͍

ͯΩϟογϡ͢Δɽ͜ΕʹΑΓɼIDS͕ಉ͡σʔλΛඞཁ

ͱͨ࣌͠ʹ࠶σʔλΛऔಘ͢Δඞཁ͕ͳ͘ͳΔɽ·

ͨɼOSσʔλϖʔδ୯ҐͰऔಘ͢ΔͨΊɼಉҰϖʔδ্

ͷผͷσʔλʹΞΫηε͢ΔࡍʹϋΠύʔίʔϧΛݺͼ

ग़ͣ͞ʹΞΫηε͢Δ͜ͱ͕Ͱ͖ΔɽOSσʔλΛΩϟο

γϡ͢Δ͜ͱʹΑΓ࠷৽ͷσʔλ͕ಘΒΕͳ͍Մੑ͕͋

Δ͕ɼσʔλऔಘͷΦʔόϔουΛݮΒ͢͜ͱ͕Ͱ͖Δɽ

4.4 IDSͷ։ൃ

SGmonitorͰɼLinuxΧʔωϧͷϔομϑΝΠϧΛ༻

͍ͯ IDSΛ։ൃ͢Δ͜ͱ͕Ͱ͖Δɽྫ͑ɼࢹର VM

Ͱಈ͍ͯ͠࡞ΔϓϩηεҰཡΛϓϩηεϦετΛͨͲͬ

ͯऔಘ͢Δ IDSਤ 5ͷΑ͏ʹهड़͞ΕΔɽ͜ͷ IDSɼ

#include <linux/sched.h>

#include "addr.h"

void plist(void)

{

struct task_struct *p;

struct task_struct *init_task;

char str[256];

init_task = (struct task_struct *)0xffffffff81e11500;

p = init_task;

do {

snprintf(str, 256, "pid: %d\n",p->pid);

ocall_print(str);

snprintf(str, 256, "name: %s\n", kstr(p->comm));

ocall_print(str);

p = list_entry(p->tasks.next,

struct task_struct,

tasks);

} while (p != init_task);

}

ਤ 5 ϓϩηεҰཡΛऔಘ͢Δ IDS

init taskมΛ։࢝ͱ͢Δ task structߏମͷ॥Ϧ

ετ͔ΒϓϩηεҰཡΛऔಘ͍ͯ͠Δɽͦͯ͠ɼOCALL

Λ༻͍ͯ SGmonitorϥΠϒϥϦͷ ocall printؔΛݺͼ

ग़ͯ͠ɼऔಘͨ͠ϓϩηεͷ IDͱ໊લͷද͍ࣔͯͬߦ

Δɽࡏݱͷ࣮Ͱɼinit taskมͷԾΞυϨεͱͯ͠

System.mapͷதͷΛར༻͍ͯ͠Δɽ

LLView [11]Λ༻͍ͯϓϩάϥϜมΛ͜͏ߦͱʹΑΓɼ

IDS ໌ࣔతʹ OCALL Λݺͼग़͢͜ͱͳ͘ɼಁաతʹ

VMͷ OSσʔλΛऔಘ͢Δ͜ͱ͕Ͱ͖ΔɽLLView

IDSΛίϯύΠϧ͢Δࡍʹੜ͞Εͨ LLVMͷதؒදݱ

Λม͢Δ͜ͱʹΑΓɼIDS͕ OSσʔλʹΞΫηε͠Α

͏ͱͨ࣌͠ʹ VMͷ OSσʔλΛऔಘ͢ΔΑ͏ʹϓϩά

ϥϜΛม͢ΔɽLLVMͷதؒදݱͰɼϝϞϦ͔Βσʔ

λΛಡΈࠐΉࡍʹ load໋ྩΛ༻͢ΔɽLLViewΛ༻͍Δ

͜ͱʹΑΓɼ͜ͷ load໋ྩͷલͰOSσʔλΛऔಘ͢Δ

ؔΛݺͼग़͠ɼऔಘͨ͠σʔλ͕ஔ͔Ε͍ͯΔΤϯΫϨ

ΠϰͷϝϞϦʹରͯ͠ load໋ྩΛ࣮͢ߦΔΑ͏ʹ໋ྩΛ

ஔ͖͑Δɽ

ྫͱͯ͠ɼIDSΛίϯύΠϧͯ࣍͠ͷΑ͏ͳதؒද͕ݱ

ಘΒΕͨ߹ʹ͍ͭͯ͑ߟΔɽ

%1 = load i64, i64* %jiffies

%2 = udiv i64 %1, 250

͜ͷதؒදݱͰ OS ͷ 64 Ϗοτͷάϩʔόϧม

jiffiesͷΛϩʔΧϧม%1ʹಡΈࠐΈɼ250Ͱׂͬͯ%2

ʹ֨ೲ͍ͯ͠ΔɽLLViewΛ༻͍ͨ߹ɼ͜ͷதؒදݱ

ΕΔɽ͞ͷΑ͏ʹม࣍

%1 = bitcast i64* %jiffies to i8*
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ਤ 6 ༗ڞͷݤ߸҉

%2 = call i8* @g_map(i8* %1)

%3 = bitcast i8* %2 to i64*

%4 = load i64, i64* %3

%5 = udiv i64 %4, 250

͜ͷதؒදݱͰ jiffies ͷΞυϨεΛ 8 Ϗοτͷϙ

ΠϯλʹΩϟετͯ͠%1 ʹ֨ೲ͠ɼͦΕΛҾͱͯ͠

g mapؔΛݺͼग़͢ɽg mapؔͰ OCALLΛ༻͍

ͯ SGmonitorϥΠϒϥϦͷؔΛݺͼग़͠ɼࢹରVM

͔Β҉߸Խ͞Εͨ OSσʔλΛऔಘͯ͠ɼͦͷσʔλΛ෮

߸͢Δɽg map͔ؔΒฦ͞ΕͨΞυϨεΛݩͷ 64Ϗο

τͷϙΠϯλʹΩϟετ͠ɼͦͷΞυϨεʹ͋Δσʔ

λΛ%4 ʹϩʔυ͢Δɽ

4.5 ༗ڞͷݤ߸҉

SGmonitorͰެ։҉ݤ߸Λ༻͍ͯɼΤϯΫϨΠϰͱϋ

ΠύʔόΠβؒͰ OSσʔλΛ҉߸Խɾ෮߸Խ͢ΔͨΊͷ

༗͢ΔɽਤڞΛݤ߸҉ 6ͷΑ͏ʹɼ·ͣΤϯΫϨΠϰͷ

IDS͕҉߸ݤΛੜ͠ɼͦΕΛϋΠύʔόΠβͷެ։ݤͰ

҉߸Խ͢ΔɽϋΠύʔόΠβͷެ։ݤ͋Β͔͡ΊɼIDS

ʹຒΊࠐΜͰ͓͘ɽIDS SGmonitorϥΠϒϥϦΛհ͠

ͯ҉߸Խ͞Εͨ҉߸ݤΛϋΠύʔόΠβʹ͠ɼϋΠύʔ

όΠβࣗͷൿີݤΛ༻͍ͯ҉߸ݤΛ෮߸͢Δɽൿີݤ

ϋΠύʔόΠβ͚͕͍ͩͬͯΔͨΊɼϋΠύʔόΠβ

Ҏ֎҉߸ݤΛ෮߸͢Δ͜ͱ͕Ͱ͖ͳ͍ɽ

ɼIDSΫϥυ֎෦ͷ৴པͰ͖ʹࡍΛొ͢Δݤ߸҉

Δୈؔػऀࡾͱ௨৴ͯ͠҉߸Խ͞Εͨ҉߸ݤͷిࢠॺ໊

Λऔಘ͢Δɽͦͯ͠ɼ҉߸ݤͱҰॹʹͦͷిࢠॺ໊ΛϋΠ

ύʔόΠβʹ͠ɼϋΠύʔόΠβʹ͓͍ͯূݕΛ͏ߦɽ

ୈؔػऀࡾిࢠॺ໊Λࡍ͏ߦʹɼϦϞʔτΞςεςʔ

γϣϯΛ௨ͯ͠ॺ໊Λ͏ߦ IDS͕ਖ਼͍͠ IDSͰ͋Δ͜ͱ

Λ֬ೝ͢Δɽਖ਼͍͠ IDSʹରͯ͠ͷΈిࢠॺ໊Λ͏ߦΑ͏

ʹ͢Δ͜ͱʹΑΓɼਖ਼͍͠ IDS͚͕ͩ҉߸ݤΛొ͢Δ͜

ͱ͕Ͱ͖Δɽࡏݱͷͱ͜Ζɼిࢠॺ໊ͷূݕʹ͍ͭͯະ

࣮Ͱ͋Δɽ

·ͨɼIDS͕ਖ਼ৗʹಈ͍ͯ͠࡞Δ͜ͱΛ֬ೝ͢ΔͨΊͷ

ϋʔτϏʔτΛૹΔͨΊʹɼIDSͱϦϞʔτϗετؒͰ

ݤ߸ͱಉ༷ͷํ๏Ͱ҉ه༗͢Δɽͦͷ߹্ڞΛݤ߸҉

ͷొΛ͏ߦɽ
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ਤ 7 ϋʔτϏʔτ

4.6 ϋʔτϏʔτ

SGmonitorͰνϟϨϯδɾϨεϙϯεํࣜΛ༻͍ͯɼ

ϦϞʔτϗετ͔Β IDSʹϋʔτϏʔτΛૹ৴͢Δɽਤ 7

ͷΑ͏ʹɼ·ͣνϟϨϯδͱͯ͠ཚΛϦϞʔτϗετ͔

Β SGmonitorϥΠϒϥϦʹૹ৴͠ɼECALLΛ༻͍ͯΤϯ

ΫϨΠϰͷؔΛݺͼग़͠ɼνϟϨϯδΛΤϯΫϨΠϰ

ͷ IDSʹ͢ɽIDSϦϞʔτϗετͱڞ༗͍ͯ͠Δ҉

ɼޙͨ͠ࢉܭͱड৴ͨ͠νϟϨϯδ͔ΒϋογϡΛݤ߸

ͦΕΛϨεϙϯεͱͯ͠ SGmonitorϥΠϒϥϦܦ༝ͰϦ

Ϟʔτϗετʹฦ͢ɽϦϞʔτϗετͰಉ༷ʹ҉߸ݤͱ

νϟϨϯδ͔ΒϋογϡΛ͠ࢉܭɼͦΕ͕Ϩεϙϯεͱ

Ұக͢Ε IDSͷਖ਼ৗͳಈ࡞Λ֬ೝͰ͖Δɽϋογϡܭ

ΕΔͨΊɼਖ਼͍͠·ؚ͕ݤ߸҉ʹࢉ IDSҎ֎ਖ਼͍͠Ϩε

ϙϯεΛฦ͢͜ͱ͕Ͱ͖ͳ͍ɽࡏݱͷͱ͜ΖɼϋʔτϏʔ

τະ࣮Ͱ͋Δɽ

5. ݧ࣮

SGmonitorΛ༻͍ͯ VMͷϓϩηεใΛऔಘ͢Δ

IDS ͕ਖ਼ৗʹಈ͢࡞Δ͔Λ֬ೝ͠ɼͦͷੑΛௐΔ࣮

ɼIntelʹݧɽ࣮ͨͬߦΛݧ Xeon E3-1225 v5 ͷ CPUɼ

8GBͷϝϞϦΛͨ͠ࡌϚγϯΛ༻͠ɼԾԽγεςϜ

ʹ Xen-SGX 4.7Λ༻ͨ͠ɽࢹର VMʹ ͷݸ2

ԾCPUͱ 2GBͷϝϞϦΛׂΓͯɼOSʹ Linux 4.4

Λ༻ͨ͠ɽIDS VMʹ ͷԾݸ2 CPUͱ 2GBͷϝ

ϞϦΛׂΓͯɼ32MBͷ EPCΛׂΓͯͨɽ·ͨɼOS

ʹ Linux 4.13Λ༻ͨ͠ɽ

5.1 IDSͷಈ֬࡞ೝ

SGmonitorΛ༻͍࣮ͯͨ͠ਤ 5ͷϓϩηεใΛऔ

ಘ͢Δ IDS͕ਖ਼ৗʹಈ͢࡞Δ͜ͱΛ֬ೝͨ͠ɽಈ֬࡞ೝͷ

ͨΊʹɼOCALLͰ SGmonitorϥΠϒϥϦͷؔΛݺͼग़

ͯ͠ɼऔಘͨ͠ϓϩηεͷ IDͱ໊લΛදࣔͨ͠ɽ࣮݁ߦ

ՌͷҰ෦Λਤ 8ʹࣔ͢ɽ͜ͷ࣮݁ߦՌ͔Β IDS͕ࢹର

 VMͰಈ͍ͯ͠࡞ΔϓϩηεͷใΛɼϓϩηε ID

͕খ͍͞ͷ͔ΒॱʹऔಘͰ͖͍ͯΔ͜ͱΛ֬ೝͰ͖ͨɽ

5.2 ϓϩηεใͷऔಘؒ࣌

IDS͕ϓϩηεใΛऔಘ͢Δͷʹ͔͔Δؒ࣌Λଌఆ͠
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ਤ 9 ϓϩηεใͷऔಘؒ࣌

ͨɽຊ࣮ݧͰɼIDSϓϩηεϦετΛॱ൪ʹͨͲΔͩ

͚Ͱɼϓϩηεใදࣔ͠ͳ͍Α͏ʹͨ͠ɽൺֱͱͯ͠ɼ

OSσʔλͷ҉߸ԽΛ͏ߦ߹ͱߦΘͳ͍߹ʹ͍ͭͯͦ

ΕͧΕଌఆΛͨͬߦɽ·ͨɼैདྷख๏Λ༻͍ͯυϝΠϯ 0

ʹΦϑϩʔυͨ͠ IDSΛ࣮ͨ͠ߦ߹ͷऔಘؒ࣌ଌఆ͠

ͨɽैདྷख๏ͰɼVMͷϝϞϦϖʔδΛ IDSͷΞυϨε

ۭؒʹϚοϓͯ͠ϓϩηεใΛऔಘͨ͠ɽ࣮ݧʹ༻͍ͨ

ରࢹ VMͰ ɽVM͍ͨͯ͠࡞ͷϓϩηε͕ಈݸ166

ͷϓϩηεใͷऔಘʹ͔͔Δؒ࣌Λ 10ճଌఆͨ࣌͠

ͷฏۉΛਤ 9ʹࣔ͢ɽ

σʔλͷ҉߸ԽΛߦΘͳ͍߹ɼSGmonitorʹ͓͚Δऔ

ಘؒ࣌ैདྷख๏ͱൺֱͯ͠ 8%૿Ճͨ͠ɽ͜ΕOCALL

ͼग़͠ͷΦʔόϔουݺ VMͷϝϞϦΛ IDSʹίϐʔ

͢ΔΦʔόϔου͕ݪҼͱ͑ߟΒΕΔɽҰํɼσʔλͷ҉

߸ԽΛ͏ߦ߹ɼ҉߸ԽΛߦΘͳ͍߹ͱൺͯ 2.3ഒͷ

ɽ͜ͷΦʔόϔου͔͔͕ͨͬؒ࣌ CPUͷAESࢧԉػ

Ͱ͋Δߏ AES-NIΛ༻͍Δ͜ͱʹΑͬͯݮͰ͖Δͱ͑ߟ

ΒΕΔɽ

5.3 ϓϩηεͱ EPCαΠζͷӨڹ

ରࢹ VMͷϓϩηεΛ૿͠ͳ͕Βɼϓϩηε

ใͷऔಘʹ͔͔Δ͕ؒ࣌ͲͷΑ͏ʹ૿Ճ͢Δ͔Λଌఆ͠

ͨɽ·ͨɼIDS VMʹׂΓͯΔ EPCͷαΠζͷӨڹΛ

ௐΔͨΊʹɼEPCΛ 1MBׂ͚ͩΓͯͨ߹ʹ͍ͭͯ

ଌఆΛͨͬߦɽ͍ͣΕͷ߹ɼऔಘ͢Δσʔλͷ҉߸

ԽΛͨͬߦɽൺֱͱͯ͠ɼैདྷख๏Λ༻͍ͯυϝΠϯ 0ʹ
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ਤ 10 ϓϩηεͱ EPC αΠζͷӨڹ

Φϑϩʔυͨ͠ IDSΛ࣮ͨ͠ߦ߹ʹ͍ͭͯଌఆΛͬߦ

ͨɽ࣮݁ݧՌΛਤ 10ʹࣔ͢ɽ

ैདྷख๏ͱ EPC͕ 32MBͷ߹ɼϓϩηεʹൺྫ

ͯ͠औಘ૿͕ؒ࣌Ճ͍ͯ͠Δɽ͔͠͠ɼEPC͕ 1MBͷ

߹ϓϩηεͷ૿Ճʹ͍ɼऔಘؒ࣌ͷ૿Ճ͕େ͖͘

ͳ͍ͬͯΔɽՃ͑ͯɼEPC͕ 32MBͷ߹ͱൺֱͯ͠ɼऔ

ಘʹ͍͔͔͕ͯͬؒ࣌Δɽ͜Ε EPCͷαΠζ͕ෆ͠

͓ͯΓɼEPC্ͷσʔλ͕҉߸Խ͞Εͯ௨ৗͷ DRAMʹ

ॻ͖ग़͞Εͨ͜ͱ͕ݪҼͰ͋Δͱ͑ߟΒΕΔɽ͔͠͠ɼ

ରࢹ VMͰಈ͢࡞Δϓϩηε͕Ұൠతͳඦݸఔ

ͷ߹ʹɼEPC͕ 1MB͔͠ͳ͘ͱ 32MBͷ߹ͱൺ

ֱͯ͠େ͖ͳࠩͳ͍ɽ

6. ؔ࿈ڀݚ

BVMD [2] VMͷԼͰಈ͢࡞ΔϋΠύʔόΠβΛ৴པ

ͯ͠ɼϋΠύʔόΠβʹ IDSΛΦϑϩʔυ͠ɼ҆શʹ

VMͷࢹΛ͏ߦγεςϜͰ͋Δɽ͔͠͠ɼϋΠύʔόΠ

βͰߴͳ IDSΛಈͤ͞࡞Δͷ͍͠ɽ·ͨɼϋΠ

ύʔόΠβʹຒΊࠐΉͨΊ IDSͷߋ৽ͳͲͷཧ͕͍͠

ͱ͍͏͋ΔɽSGmonitorͰ SGXΞϓϦέʔγϣ

ϯͱͯ͠ IDSΛ࡞͢ΔͨΊɼߴͳ IDSͷ։ൃൺֱ

త༰қͰ͋ΓɼIDSͷཧ͍͢͠ɽ

Self-Service CloudʢSSCʣ[3]Ϣʔβʹ͚ͩࣗͷVM

Λཧ͢ΔݶݖΛ༩͑Δ͜ͱ͕Ͱ͖Δɽ৴པͰ͖ΔϋΠ

ύʔόΠβΛ༻͍Δ͜ͱͰɼϢʔβαʔϏευϝΠϯͱ

ΕΔϢʔβ͚͕ͩΞΫηεͰ͖Δݺ VMΛ࡞͢Δ͜ͱ

͕Ͱ͖Δɽͦͯ͠ɼͦͷ VMͰΦϑϩʔυͨ͠ IDSΛ

҆શʹ࣮͢ߦΔ͜ͱ͕Ͱ͖Δɽ͔͠͠ɼαʔϏευϝΠϯ

Ͱ OSಈ͢࡞ΔͨΊɼͦͷγεςϜʹ੬ऑੑ͕͋ͬ

ͨ߹ɼIDS͕ܸ߈Λड͚ΔՄੑ͕͋ΔɽSGmonitorͰ

ΤϯΫϨΠϰͰ IDS͔͠ಈ͠࡞ͳ͍ͨΊɼ֎෦͔Β

੬ऑੑΛར༻ܸͨ͠߈Λ͏ߦͷΑΓ͍͠ɽ

RemoteTrans [6]Ϋϥυͷ֎ʹ৴པͰ͖ΔϦϞʔτ

ϗετΛ༻ҙ͠ɼͦͷϗετͰ IDSΛ҆શʹ࣮͢ߦΔ

γεςϜͰ͋ΔɽΫϥυͷϋΠύʔόΠβΛ৴པ͠ɼ

ϦϞʔτϗετϋΠύʔόΠβͱ҉߸௨৴Λ͜͏ߦͱͰ
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VMͷ෦ใΛऔಘ͠ɼ̓ શͳࢹΛ͜͏ߦͱ͕Ͱ͖Δɽ

͔͠͠ɼΫϥυͷݯࢿΛར༻ͯ͠ IDSΛ࣮ߦͰ͖ͳ͍ͱ

͍͏͕͋ΔɽSGmonitorͰ IDSΫϥυͰ҆

શʹ࣮͢ߦΔ͜ͱ͕Ͱ͖Δɽ

ϋʔυΣΞߏػΛ༻͍Δ͜ͱͰ IDSΛ҆શʹ࣮͢ߦΔ

ख๏ఏҊ͞Ε͍ͯΔɽCopilot [4] ઐ༻ͷ PCIΧʔυ

Λ༻ҙͯ͠ϝϞϦͷ༰ΛϦϞʔτϗετʹૹ৴͠ɼIDS

Λ࣮͢ߦΔɽ ͔͠͠ɼઐ༻ϋʔυΣΞΛ༻͍Δͷί

ετ͕͍ߴɽHyperGuard [7] CPUͷγεςϜϚωδϝ

ϯτϞʔυʢSMMʣΛ༻͍Δ͜ͱͰ҆શʹϋΠύʔόΠ

βΛ͢ࢹΔ͜ͱ͕Ͱ͖ɼHyperCheck [5] SMMΛ༻͍

ͯϝϞϦͷ༰ΛϦϞʔτϗετʹૹͬͯ҆શʹࢹΛߦ

͏͜ͱ͕Ͱ͖ΔɽHyperSentry [8] SMMΛ༻͍Δ͜ͱ

ͰϋΠύʔόΠβͰ҆શʹࢹϓϩάϥϜΛ࣮͢ߦΔ͜

ͱ͕Ͱ͖Δɽ͔͠͠ɼSMMʹΑΔϓϩάϥϜͷ࣮ߦ

Ͱ͋ΓɼIDSͷੑ͕Լ͢Δɽ·ͨɼSMMͰϓϩά

ϥϜΛ࣮͢ߦΔࡍʹγεςϜશମΛఀͤ͞ࢭΔඞཁ͕͋

ΔɽAMD SVM Intel TXTΛ༻͍ͯ IDSΛ҆શʹ࣮ߦ

͢Δ Flicker [9]ఏҊ͞Ε͍ͯΔ͕ɼIDSΛ࣮͢ߦΔࡍʹ

ଞͷ CPUίΞΛఀͤ͞ࢭΔඞཁ͕͋ΔɽSGmonitorͰ

 IDS࣮࣌ߦʹଞͷ CPUίΞΛఀͤ͞ࢭΔඞཁͳ͍ɽ

V-Met [10]ωετͨ͠ԾԽΛ༻͍ͯԾԽγεςϜ

ΛΫϥυ VMͰಈͤ͞࡞ɼͦͷ֎ଆͰ҆શʹ IDSΛ

ΔɽV-MetͰɼIDSΫϥυ͢ߦ࣮ VMͷதͷࢹ

ର VMͷϝϞϦΛಛఆͯ͠ඞཁͳ OSσʔλΛऔಘ͢

Δɽ͔͠͠ɼωετͨ͠ԾԽΛ༻͍Δ͜ͱʹΑΓԾԽ

γεςϜͷΦʔόϔου͕େ͖͘ͳΔͱ͍͏͕͋Δɽ

SGmonitorͰࢹର VMΛؚΉԾԽγεςϜै

དྷ௨ΓͷੑͰಈ͢࡞Δɽ

7. ·ͱΊ

ຊߘͰɼIntel SGXΛ༻͍ͯΫϥυͷ IDSΛอޢ

͠ɼਖ਼͍͠ IDS͚͕ͩ VMͷใΛऔಘͰ͖Δγες

Ϝ SGmonitorΛఏҊͨ͠ɽSGmonitorΤϯΫϨΠϰ

Ͱ IDS Λಈͤ͞࡞Δ͜ͱʹΑͬͯ IDS ͷվ͟ΜΛ͗ɼ

ରࢹ VM͔Βऔಘͨ͠ີػใͷ࿙ӮΛ͙͜ͱΛ

Մʹ͢Δɽ·ͨɼϦϞʔτϗετ͔ΒϋʔτϏʔτΛૹ

Δ͜ͱͰ IDSͷແޮԽΛݕग़͢Δ͜ͱ͕Ͱ͖Δɽզʑ

SGmonitorΛ Xen-SGX 4.7ʹ࣮ͨ͠ɽ࣮ݧͷ݁ՌɼΤ

ϯΫϨΠϰͷ IDS͔ΒࢹରVMͷOSσʔλΛऔ

ಘ͢Δ͜ͱ͕ՄͰ͋Δ͜ͱ͕͔ͬͨɽ·ͨɼσʔλΛ

҉߸Խͯ͠औಘ͢Δࡍʹɼࡏݱͷ࣮Ͱσʔλͷ҉߸

Խɾ෮߸ԽʹΑΔΦʔόϔου͕େ͖͍͜ͱ͔ͬͨɽ

ͤ͞Δ͜ͱ༗ͷ࣮Λڞݤͷ՝ɼ҆શͳޙࠓ

ɼϦϞʔτϗετ͔ΒͷϋʔτϏʔτΛ࣮͢Δ͜ͱͰ

͋Δɽ·ͨɼSGmonitorͷηΩϡϦςΟΛ্ͤ͞ΔͨΊ

ʹϦϞʔτΞςεςʔγϣϯΛ༻͍ͨΤϯΫϨΠϰͷࣝ

ผɼϋΠύʔίʔϧΛݺͿࡍʹ͢ԾΞυϨεͷ҉߸

ԽͳͲ͏ߦඞཁ͕͋ΔɽՃ͑ͯɼAES-NIΛ༻͢Δ͜

ͱʹΑΓ҉߸Խɾ෮߸ԽͷΦʔόϔουΛ͢ݮΔͳͲɼ

SGmonitorͷੑ্Λ͢ࢦɽ͞ΒʹɼVMͷϝϞϦͩ

͚Ͱͳ͘ɼσΟεΫωοτϫʔΫΛ͢ࢹΔ༷ʑͳ IDS

Λ࣮͢Δ͜ͱޙࠓͷ՝Ͱ͋Δɽ
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