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1 研究背景・目的

異なるアプリケーションのフローを一様に扱う指標と
して QoE(Quality of Experience)の活用が期待されて
いる．我々の研究グループでは無線ネットワーク資源の
有効活用するために，QoEを指標としたネットワーク制
御を SDN(Software Defined Network)を用いて実現す
る手段を検討している [1]．QoE算出法はアプリケーショ
ン毎に異なるため，アプリケーションは既知のものとし
て扱っていた．しかし，実環境でのQoE算出には，通信
フロー単位のアプリケーション識別が不可欠である．そ
こで本研究では，OpenFlow(OF)で制御するネットワー
クにおいて，OFが”ネットワーク内で取得可能な情報の
み”を用いて，機械学習により”フロー転送中”にアプリ
ケーション識別を行う手法を提案する．

2 関連研究

ネットワーク内でのアプリケーション識別手法が複数
提案されている．[2]では，トラヒックの転送経路上で全
パケットをキャプチャし，宛先ポート番号，プロトコル
番号，TTL値，パケットサイズの 5つの特徴量を抽出
する．そして，正解データ (アプリケーション名)がタグ
付けされたパケットを流し，5つの特徴量と正解データ
を用いて，Deep Neural Network(DNN)によるアプリ
ケーション分類器を作成する．学習した分類器を用いて，
未分類のパケットから 5つの特徴量を抽出しアプリケー
ション識別を行い，93.5％以上の精度での識別を実現し
ている．しかし，今後普及が予想される SDNの特徴を
踏まえたアプリケーション識別には検討の余地が残る．

3 提案手法

OFでは通信はデータプレーン上で行われ，制御プレー
ンでは通信の内容を見ることができない．しかし，OF

では到着パケットがOFスイッチ (OFS)のフローテーブ
ルにマッチしない場合，OFSは転送ルールが決定するま
では受信パケットをOFコントローラ (OFC)に Packet

Inメッセージとして送信する．本研究では，フロー開始
から数パケットを意図的に Packet Inさせることで，そ
れらのパケットに含まれる 5つの特徴量 (宛先アドレス，
宛先ポート番号，プロトコル番号，TTL値，パケットサ
イズ)に加え，OFCに届く Packet Inの到着間隔も特徴
量として学習させることで，アプリケーション識別にも
利用する．パケットヘッダ情報に着目することで，トラ
ンスポート層だけでなく，アプリケーションプロトコル

の挙動も推定可能となる特徴を活用する．なお，Packet

In到着間隔はパケット転送間隔にOFの制御プレーンや
ソフトウェア処理のジッタを含むものの，ここでは，本来
のパケット到着間隔と相関があると仮定し，アプリケー
ションプロトコルの初期挙動の特徴を活用する．これら
の特徴量には時間相関が存在するがあるため，Recurrent
Neural Network(RNN)を学習モデルとして使用し，学
習に用いるデータはあらかじめ正解データとヘッダ情報
がセットになったものを使用する．

4 実機検証
実験の構成を図 1に示す．本研究では実際に通信をし
ている間にPacket InでOFCが受信可能な少数のパケッ
トから前述した 6つの情報を抽出し，RNNを用いてア
プリケーションの識別をリアルタイムに行うシステムを
構築する．

図 1 実験の構成

5 まとめ
本研究では SDNに適したアプリケーション識別のた
めに，実機を用いて OpenFlow 上で流れるフローのパ
ケットに関するヘッダ情報とパケット到着間隔を取得し，
RNNを用いてリアルタイムにアプリケーション識別を
行うためのモデルを構築した．今後は実際に RNNを用
いたアプリケーション識別を実施する．その後，他のア
プリケーション識別，及び，よりリアルタイムでの識別
精度向上に向けた改善を行う．
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