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1 研究背景・目的
アプリケーションの多様化に伴いQoE(Quality of Ex-

perience)を活用したネットワーク制御が期待されてい
る．また，SDN(Software Defined Network)を用いたア
プリケーション単位の柔軟な制御を実現できている [1]．
この QoE計算法はアプリケーション毎に標準化されて
いるため，QoEに基づくネットワーク制御にはアプリ
ケーション識別が欠かせない．しかし，近年のペイロー
ド暗号化によって直接的なアプリケーション識別が困難
となったため，機械学習を用いたアプリケーション分類
が検討されている．[2]では，IPアドレス等の特定のク
ラウドサーバの情報自体を特徴量としているが，多様な
デバイスが接続する IoT環境では，IPアドレスが頻繁
に変化する事が予想されるため，汎化性能は期待できな
い．そこで本研究では，RTP(Real-time Transport Pro-

tocol)の動画フローを環境非依存で検出するための特徴
量の検討を行う．具体的には，OpenFlow(OF)を用いて
異なる環境で訓練データとテストデータを生成し，環境
が異なる場合でも高い検出率を実現できることを示す．

2 提案手法
本研究では，RTPフロー開始直後 15パケットの時間
的挙動に着目し，OFの Packet Inメッセージの到着間
隔を元にパケット到着間隔を取得した．しかし，通常は
到着間隔そのものは環境毎に異なるネットワーク遅延，
ジッタ，パケットロスにより変化するため，本研究で目
標とする汎化性能獲得は期待できない．そこで，提案手
法では到着間隔の統計量に着目し，環境の影響を受けや
すい最大値，中央値，最小値を除いた，平均値，分散，
標準偏差を特徴量とした．また，アプリケーション独自
の特徴といえるポート番号，プロトコル番号，パケット
サイズも特徴量として使用する．このようにパラメータ
を適切に選択することで，訓練・テスト時間を削減しつ
つ，高い汎化性能を持つモデルを作成する．

3 評価実験
本実験でのデータセット作成から RTPフロー検出ま
での流れを図 1に示す．本検証では提案手法の汎化性能
を検証するため，表 1に示すネットワーク環境を tcコマ
ンドを用いて構築することで，訓練時とテスト時で異な
る環境のデータセットを取得した．また，特定のクラウ
ドサーバを学習する比較手法として L3ヘッダ，L4ヘッ
ダに含まれる情報に加え，パケット到着間隔値を直接的

に特徴量として用いるモデルを用いた．
本実験では訓練時と異なる環境での汎化性能を評価する
ため，訓練データにテストデータを含む場合と含まない
場合について検証を行った．得られた検出率（F1値）を
表 2に示す．結果として，比較手法よりも，環境に依存
しない特徴量を選択，生成することが，環境非依存な汎
化性能獲得に重要となることがわかった．また，これに
よって，訓練・テスト時間を比較手法に比べて約半減（比
較：訓練 34.2秒，テスト 0.52秒，提案：訓練 14.7秒，
テスト 0.17秒）出来ることが分かった．

図 1 実験の構成
表 1 訓練・テスト時の環境パラメータ

遅延 ジッタ パケットロス率
訓練時 0 ms 0 ms 0 %

テスト時 350 ms 160ms 1 %

表 2 比較手法と提案手法の検出率（F1値）
比較手法 提案手法

訓練データにテストデータを含む 100% 100%
訓練データにテストデータを含まない 70.0% 100%

4 まとめ
本研究では，訓練時とテスト時で異なる環境で取得し
たデータセットを用いて評価した結果，適切な特徴量選
択・生成の重要性を示した．また，これにより，訓練・テ
スト時間を削減できることを示した．今後は，より高い
汎化性能を持たせるための，訓練・テストで用いるデー
タセットやフローの割合を変化させて調査を行う．
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