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Abstract:Recent years' advances in information technology and system LSI technology are spreading 
computing resources into ubiquitous places in the real world. In such an environment, 'What we should 
not do' is important as well as 'What we can do', since the problem in the computer science directly 
results in the problem in the real world. In this paper, we discuss the possibility and challenges in the 
'Digitally Named World', which is the environment in which 'radio frequency ID's (RFIDs) are attached 
to any goods in the world, and any objects in the real world can be found by the readers of the RFIDs 
and the networked database system. Especially, we address the problem of security, privacy, total power 
consumption, and lifecycle management of the objects, and we propose the method for managing privacy 
about the relationship between objects and individuals. 
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1.は じ め に

近年,情 報技術およびシステムLSI技 術が急速に進歩 し

たことにより,計 算機資源を従来では考えられなかった

ようなさまざまな場所で利用で きるようになって きてい

る.高 度な動画像処理やプログラム実行が可能な携帯電

話は一つの例である.

このように,特 定の建築物の中の特定の場所に固定さ

れていた計算機資源が人間が生活する環境へ浸透するこ

とが,社 会的な規律や慣習とどのように融和 していくか

を議論することは,「計算機上で実現 される仮想の世界」

ではなく,「計算機がいたるところに浸透 した現実の世界」

を設計するという意味で非常に重要である.情 報技術が

浸透した現在,金 融や医療の分野における情報技術の問

題がそのまま現実の社会の事件や問題に直結することが

少な くない.つ まり,「いつでもどこで も何でもできる」

という考え方だけで情報技術が進歩するのは危険であり,

「その状況で何をすべ きなのか,何 をしてはいけないの

か」という考え方への転換が必要である.

本研究では,RFIDタ グを用いて,効 率的かつ安全な社

会を実現することを目指す.RFIDタ グとは,無 線通信

を用いて物品の識別をするためのICで あり,通 常は電源

部を持たず,外 部から無線で電力が供給される.RFIDタ

グを用いて現実の物品を識別可能にす ることを 「デジタ

ルネー ミング」 と呼ぶ.

本 論文では,RFIDタ グによ り物品が計算機によ り識別

可能 になったデ ジタルネー ミング社会 について,そ の可

能性 と問題点 を示す.デ ジタル ネー ミング社会は,セ キュ

リティや エネル ギー問題,環 境 問題 とあわせ て考慮す る

必要が ある.特 に,物 品 と個 人が不用意 に関連付 け られ

ることによる個人情報の問題 が新たな問題 として発生す

る.本 論文 ではこの問題 について,個 人が物 品に識別子

を与 えるとい う方法 で,個 人情報 を保護す る方法 を提案

す る.こ の方法 は,常 に物 品の唯一 の識別子 は保存 され

て いるため,物 品の リサ イクル時 にデ ジタル ネー ミング

が役立つ とい う点 で,物 品の ライフサイクルの管理が可

能であ り,環 境問題 にも貢献 で きる方法である.

以 下では,2.節 でRFIDタ グの基本的な構 造 と応用 を述

べ,3節 で,デ ジタル ネー ミング社会の可能性 と課題 を議

論する.4節 で,個 人情報 を秘匿 したままデ ジタルネー ミ

ング社会 を実現 す る方法 を提 案す る.5.節 で 結論 を述

べ る.

2.RFIDタ グ

RFIDタ グ とは,無 線通信 を用いて物 品の識別 をす る

ためのICで ある.本 節では,デ ジタルネー ミングを実現

す るRFIDタ グ お よび その背景 となる基礎 的な技 術 を述

べ る.
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2.1RFIDタ グ の構 造

RFIDタ グの基本的な構造をFig.1に 示 す.通 常は電源

部 を持 たず,外 部か ら無線で電力お よび クロックが供給

され る.RFIDタ グ は外部か ち電力 を受 け取 り,内 部で計

算 を行 なった後,無 線で結果 を出力す る.電 力の供給 と

通信 を行な う外部の機器 を,リ ーダ と呼ぶ.RFIDタ グ の

内部には,無 線通信を行な うRF(RadioFrequency)回

路 や計算 を行 なうロジック回路の ほか,読 み込み専用 メ

モ リ(ROM)あ るいは書 き込み可能 メモ リ(RAM)を 持 つ

ことがで きる.

メ モ リの記憶 容量 は,64キ ロバ イ トの製品が出現 して

いる.ま た形状 は,小 型で種 々の形状 を した ものが存在

し,カ ー ド,キ ー ホル ダ,シ ール といった形 の ものが あ

る.ア ンテナ部 を除いた部分が1mm角 以 下の もの も発表

されている6).

リー ダ とRFID間 の 通信 に要す る時 間は0.5秒 程 度 で,

通 信距離は最大で5メ ー トル程度が可能である.

Fig.1 An RFID tag

2.2RFIDタ グ の応 用

RFIDタ グの応用は,主 にメモ リに物品の識別子,つ ま

りその物品に与え られる唯一の値 を記憶 させ,大 量 にあ

る物 品を効率 よく管理するために用 いられる.

食 料品や服飾の小売店では,商 品にRFIDタ グ をつける

ことによって販売管理 システム と連携 し,小 売の コス ト

ダウンを図 っている.ま た,物 品の製造や物流の工程 で

は,各 部品や 製品にRFIDタ グ をつ けるこ とに よって生

産,物 流 システム と連携 し,効 率化が実現 で きる.こ の

ような応用では,RFIDタ グが非接触型の通信 を行なうこ

とがで きることが利点 として活用 されている.た とえば

小売店で は,レ ジで従業員が商品 を手 にとってバー コー

ドリーダ にか ざす とい う手 間が必要 ない.ま た,生 産,

物 流 システムでは,同 じライ ンを流 れる多品種の製品群

を確実 に管理することがで きる.

交 通機 関において は,非 接触型のICカ ー ドによる電子

支払い システムが実用化 されてい る.改 札機 に リー ダが

設置 され,利 用者 は接触型の改札機 に比べ てすばや く改

札 を通 り過 ぎることがで きる.ま た,カ ー ドの中のRFID

タグ にはIDが 記録 され,金 額 の情報 は リーダに接続 され

た中央 のデータベー スに記憶 されてい るため,定 期券の

場合 はICカ ー ドが紛失 して も身分証明に より再発行す る

ことが可能である5).ま た,紙 幣や,コ ンサー トやイベ ン

トにおけるチケ ッ トに もRFIDタ グが埋め込まれ,偽 造防

止 を狙 う試みが行なわれている6).非 接触型のタグは,接

触に よる消耗が ないため,10年 ほ ど耐用 で きるこ とが利

点である.

自動車の鍵iにRFIDタ グ を埋め込む ことによって,自 動

車 の盗難 防止 に大 きな効果が上が っている.自 動車のエ

ンジンは,鍵 のシ リンダ部が,鍵 と,RFIDタ グの識別子

を確認 しない と発動 しない.

食 品業界では,食 品の安全 を保 障す るため,家 畜の個

体識別 を行 な う試 みが なされてい る.家 畜に,カ プセル

型,注 射 型,首 輪 型 といったRFIDタ グ をつ けるこ とに

よって,同 種 の家 畜の個体 ご とに栄養管理 を行な うこ と

がで きる.

また,図 書館な どで大量 にあ る蔵 書 を,RFIDタ グ に

よって管 理 し,容 易 に検索で きるような システム も実用

化 されている.蔵 書にRFIDタ グ を付加 し,本 棚 に リーダ

を付加す るこ とによ り実現 してい る.従 来の文献検索 シ

ステム とは異 な り,検 索対象の蔵書の位置 まで検 索で き

るこ とが利点で ある.仮 に利用者が所定の位置に蔵書 を

置かなか った として も検索で きる.

この ように,RFIDタ グ を応用 したシステムでは,非 接

触型の通信 を利用 して,現 実の世界の多様な形状,ま た

は一見で は区別で きない ような物 品に対す る識別 を,長

期 間にわたって提供 す るこ とに より,効 率的 なサ ービス

や,盗 難防止,偽 造防止 といった安全性 を実現 している.

2.3他 の 識別 シス テム との比 較

RFIDタ グ によるシステムは,他 の識別システム と比較

して も優れ る点が多い.他 の主 な識別 システム との比較

をFig.2お よびFig.3に 示 す.こ の情報は文献2)を 参考 に

した.

図 において,音 声 認識やバ イオメ トリクスは,識 別 の

対象が人間で あるとい う前提が あるため,デ ジタル ネー

ミングのための技術 には適 さない.

Fig.2 Readers in several identification systems

図か ら,RFIDタ グが優れる点 として,不 正 な複製や改



Fig.3 Identification targets in several identification sys-

       tems

造がで きない,読 み書 き速度が速い,一 括読み取 りが容

易であ る,デ ータの書 き込みが可能である,記 憶 容量が

大 きい,タ グの破損や劣化の影響 がない という点が上 げ

られる.

また,シ ステムの運用 によって利点 に も欠点 にもな り

うる点 として,タ グに書かれた情報 を人が識別が不可能

であ る点,通 信距離が長い点,タ グの向 きや位置の制限

がない点 が上 げ られ る.タ グの情報 を人間が読めない点

は,鉄 道の乗車券の残額 を見 たいような場合 には不便 で

あ るが,ク レジッ トカー ドの ように個 人情報 が書 き込 ま

れている場合 には利点 とな りうる.通 信距離 とタグの向

きや位置 につ いて は,タ グの位置 を特 定 したい場合 や,

改札機 の ように近 くに居 ることに よって人間の意思表示

を把握す る場合 には,通 信距離や向 きに制限があ るほ う

がシステム としての利点 となる.

一 方
,RFIDタ グが劣 る点 として,リ ーダやタグの価格

が比較的高 い点があげ られ る.こ の問題 は技術 の進展 に

伴 い解決へ と向か う見込みがある.

3.来 た るべ きデジ タル ネー ミング社 会

携 帯 電 話 や モ バ イ ルPC,PDA(PersonalDigital

Assistance)の 普 及に よ り,無 線通信 を用いた電子機器の

識別 はすで に可能 とな りつつある.デ ジタル ネー ミング

とは,電 子機 器に限 らず あらゆる物品 を電子的 に識別可

能 とす ることであ るが,無 線通信 が可能な電子機器 によ

り,す で にデ ジタルネー ミングが部分的 に社会 に浸透 し

始めているといえる.

本 節で は,デ ジタル ネー ミングを実現 す る基礎的 な技

術 を紹介 し,デ ジタルネー ミングが社会 に浸透 した際 に

起 こりうる問題点を明 らかにす る.

3.1無 線 通 信 技術

無線LANやBluetoothに よ り,無 線通信 に よ りデー タ

通信 を行 な う方法が普及 しは じめ てい る.無 線 通信 は,

機 器が 自由に移動 で きるという特徴 を持 つが,次 の よう

な欠点 を持つ.

1.電 波 が届 く範 囲の機器 で通信路 を共有す る必要 が

ある.

2,無 線 通信 は,情 報が空間を伝 わるため,第3者 によ

る盗聴が比較的容易である.

1に 関 しては,空 間 を共有する機器の間では,通 信路の

数が基本的 に1つ しかない とい うこ とで ある.そ のため,

周 波数分割方式などの,通 信の多重化が行 なわれ る.

ま た,2に 関 しては,デ ータの秘匿性 を保つための種々

の技術が開発されて きた.た とえばBluetoothで は,デ ー

タの暗号化や認証,周 波 数ホ ッピング といった方式が採

用 されている.

しか し,RFIDタ グ においては,タ グにおける処理能力

の制 約 か ら,Bluetoothで 用 い られ る よ うな高 度 なセ

キュ リティ技術 をその まま用 いるこ とがで きない ことが

問題 となる.

3.2セ キ ュ リテ ィ

デ ジタルネー ミング社会 においては,物 品がRFIDに よ

り受動的な無線通信 を行 なうことを想 定す るが,無 線 通

信では,前 節で述べ たように通信 が第3者 によ り容易に盗

聴 され る.つ ま り,物 品 との通信 は第3者 に盗聴 された と

して も安 全なシステムを構 築 しなければな らない.こ こ

で言 うシステムの安全1生とは,次 の要素である.

1.悪 意 を持 った人間に よる攻撃 に見舞われて も,シ ス

テムが安定 して運用で きること.

2.悪 意 を持 った人 間 に成 りす まされ,RFIDタ グや

リー ダに記 された情報の改 ざん をされない ようなシ

ステムであること.

3.個 人情報が不用意に他人に漏れないようなシステム

であるこ と.

1に つ いては,悪 意 を持 った人間が,RFIDタ グ や リー

ダに記 された情報 を知 っているか否 かに よって攻撃 の方

法 が異 なる と考 えられ る.た とえば前者の場合,タ グ と

の通信 を盗聴 して得 た個 人情報 を用いて システムの情報

を改 ざんす るといったこ とが考え られ,2と 関連す る問題

となる.ま た,後 者の場合,無 差 別に大量 の通信 を行 な

うこ とによ りシステムの機能 を停止 させ ることな どが考

え られ るが,こ れ は通信 を第3者 に盗聴 され るこ ととは直

接的には関係 ないので,こ こでの議論か らは除外す る.

2に ついては,現 在 のRFIDタ グ の能力で は暗号通信 は

望めないため,悪 意を持った人間がRFIDタ グや リーダの

いずれか一方に成 りす まして他方へ不正な情報 を送 るこ

とは容易である.こ れを防 ぐ方法 としては,RFIDタ グや

リーダに重要 な情報 を送 る場合 には接 触型の通信 に限定

し暗号化す る方法や,重 要な情報については通信距離 を

安全 と認め られ る距離 に限定す る方法 が考え られ る.し

か しこれ らは,シ ステムの利便性 を損 なった り,シ ス テ

ムの運用形 態 に依存 す る方法 なので,さ らに良 い手法が

望 まれ る.



3に つ いては,個 人情報が直接RFIDタ グ に記述 され る

場合 と,RFIDタ グ に記 された物品の識別子か ら個人が特

定 され る場 合に分 かれ る.前 者 については,た とえばク

レジッ トカー ド番号がRFIDタ グ に記述 され ることだが,

RFIDタ グ の通信は盗聴が容易であるという性質か ら,こ

の ように個人情報 をRFIDタ グ に記述することは望 ましく

ない。後者 については,a.物 品 の識別子 と,そ の物 品を

使 う個 人がネ ットワー ク上にあ るデータベースにおいて

不用意 に関連付け られて しまうこと,ま たはb.物 品 の位

置情報か ら個 人が特 定 されて しまうことに より,物 品 を

追跡す ることに より個人の行動が追跡 されて しまう問題

が起 こ りうる.b.に つ いては4.節 で議論す る.

3.3エ ネ ル ギー 問題 と環 境負 荷

情報技術が社会に広範 囲に普及 した今,情 報技術 も他

の分野 に もれず,地 球 エネルギー問題や環境問題 と切 り

離すことができな くなって きてい る.

デ ジタルネー ミング社会では,個 々の物 品が計算 およ

び無線通信 を行 なう.し たが って,全 世界 にお いて消費

され る電力お よびエネル ギーは膨大な ものにな る.シ ス

テムの構 築においては無駄 なエネルギー消費を減 らす こ

とが重要である.こ の問題 は,1人 の人間が 日常使用す る

物品 は大量 にあ るこ とを考 える と,全 世 界の人 間がデ ジ

タルネー ミングに身 を置 くことにな るときに深刻 になる

こ とが予想 され る.特 に,RFIDタ グ に よるシステム で

は,無 線通信に より,電 力,ク ロック,デ ー タをRFIDタ

グ に供 給す る事 と,無 線通信 は拡散 に よる損失 が大 きい

ことか ら,損 失の少 ない無線伝送方式や,無 駄 な情報の

通信 を省 くことが,シ ス テム全体の,ひ いては全世界の

消費エネル ギーを削減 することに寄与する と考えられる.

Fig.4 The lifecycle of an object

デ ジタルネー ミング社会 の実現 に よって,シ ス テム全

体の消費エネルギーとい う問題が重要 な課題 となる一方,

Fig.4に 示 す ように,物 品の製造,供 給,消 費,リ サ イ

クル といった,理 想的な循環型 の社会が実現で きる可能

性がある.つ まり,物 品の製造時 に,物 質や,そ の抽出の

方法,解 体の方法 といった,リ サイクルや資源 の再利用

に必要 な情報 を埋め込む ことに よって,効 率的な リサ イ

クル を行 なうことがで きる.バ ー コー ドをは じめ とす る

現在の タグの方式 は,記 録 できる情報量が少ない,タ グ

とリー ダが接触 しない と情報 を伝 え ることがで きない,

といった制限か ら,そ の ような リサイクル に必要 な情報

はタグには記述 されない.

また,現 在の資源 リサイ クルは,物 品 をス クラップ し

て,薬 品 を使 うな どの手の込んだ方法 で資源 を抽 出す る

といった,物 品の材料その ものか ら得 られる直接的 な情

報 を扱 う方法で あ り,タ グ に記述 された情報 を,い わば

メタデー タと して用 い る方法 に比べ て コス トがかか る.

この ような,タ グを長期間利用 して循環 型の社会 を実現

す るこ とによ り,地 球 環境 へ負担 をかけない人間社会 を

実現す ることがで きる.タ グやサー ビスにかかるコス ト

は,タ グを共用す ることで削減で きることが考 えられる.

3.4デ ジ タル ネー ミング社 会 に おけ る課 題

デ ジタル ネー ミング社会 により,利 用者 に便利 な社会

が期待で きる反面,本 節 で述べた ように,新 たな問題 が

生 じる.ま ず,無 線通信 を基本 とす るこ とによ り,セ キュ

リティに対 する対策が これ まで以上 に重要 となる.悪 意

を持 った人間による攻撃や成 りす ましに対 して,安 全 な

システムが望 まれ る.特 に,物 品の識別子か ら,個 人の

情報が間接的に第3者 に漏れて しまうことがあると問題 と

なる.ま た,無 線通信は損失す る消費エネル ギーが大 き

い方法 なので,効 率 の良 い通信方法 が重要 とな る.し か

し,デ ジタルネー ミング社会 の実現 によ り,物 品 をその

ライフサイクル を通 して管理す ることが可能になるため,

無 線通信 によるエネルギー消費 と,資 源 の リサ イクル に

よる環境への負荷 の軽減 の効果 を大域 的に計算 したとき

に,環 境へ の負荷 が軽減で きるような社会 を目指すべ き

で ある.

4.デ ジ タ ル ネ ー ミン グ社 会 に お け る個 人 情 報 の

保護

3.2節 で も触れた ように,安 全なデ ジタルネー ミング社

会 を実現 するため には,1.悪 意 を持 った入間に よる攻撃

に見舞われて も,シ ステムが安定 して運用で きること,2.

悪 意 を持 った人間に より,RFIDタ グや リーダに記された

情報の成 りす ましや改 ざん をされない ようなシステムで

あること,3.個 人 情報 が不用意に他 人に漏れないような

システムであ ること,が 必要で ある.本 節 では,こ の中

で も特 に3に ついて,た とえRFIDタ グの情報 が盗聴 され

た として も個 人情報が他人 に漏れない ようなシステムの

枠組みを提案す る.

この ような個 人情報の安全性 を守 るため に,「RFIDタ



グ とや りと りされ る情報か ら,物 品に関連 する個人 を特

定 できない」こ とを 目標 とす る.こ れを実現す るため に

は次の2点 を防 ぐことが必要 である.

1.物 品 の識別子 と,そ の物品 を使 う個人がネッ トワー

ク上 にあるデー タベースにおいて不用意 に関連付 け

られて しまうこと

2.物 品の位置情報か ら個人が特定 されて しまうこと

1に ついては,た とえば消費者が物品 を購入す る際に,

販 売店のデータベースにおいて消費者 と物 品が関連付 け

られて しまうと,リ ーダがいた るところに配置 され た世

界 では,そ の後 の物品の動 きが追跡 され て しま う.こ れ

はひいては,消 費者 が常に持参す る物品の場 合,消 費者

の行動が販売店 に追跡 されて しまうこ とにつながって し

まう.そ の消費者本人に とっては,所 有する物品を管理で

きるこ とは利点 とな るが,本 人の望 まない相 手にまで物

品を追跡 されるのはプライバ シーの観点か ら問題がある.

2は,物 品の置かれた位置 に関す る情報 を通 して個 人が

特 定されて しまう問題 であ る.た とえば,物 品が住居 の

中におかれ ている場 合,そ の物品の所有者 はその住居 の

住 人にある程度特定 されて しまう.そ の ような静的な位

置情報 ではな くとも,個 人が非接触型の乗車券 を識別 す

る鉄道 の改札 口を通った ときにその個 人が携 帯する物 品

の情報 を読 み取 った場合,そ の物品がその個 人の所有物

であるこ とを推測 できて しまう.こ の例 の ように位置情

報 から物 品 と個 人の関連が分かってしまうと,1の 問題 に

つなが る.

この節では,こ の ような問題 を解決す るためのシステ

ムの枠組 みを示 す.提 案す る枠組みは,物 品に関連 す る

個 人が,そ の個 人が生成す る識別子 をその物品に与え る

ことに よ り,他 人 には物品 とその識別子の関連 が分 か ら

ないようにする方法 である.

た だ し,物 品の ライフサイクル の中で,こ の ような問

題 が常に起 きるわけで はない.た とえば,物 品が消費者

の手 に渡 った ときに は この よ うな問題 が 発生 す るが,

Fig.4に お ける,製 造や物流,リ サ イクルの段階では必

要がな く,む しろ誰 にで も物品 を識別で きた ほうが,環

境 問題 への効果や効率の面で利 点が多い.そ こで,提 案

す る枠組 みは,必 要に応 じて個人情報の保護のための運

用方法 を切 り替 えることので きる もの とす る.

4.1想 定 す るシス テム

ここでは,Fig.5の よ うなデ ジタル ネー ミング システ

ム を想定する.こ こで,物 品 につ け られたRFIDタ グ は,

ネ ッ トワークに接続 された リーダ と交信す る.利 用者 は,

RFIDタ グ にかかれ た識別子 を用 いてネ ッ トワーク上 の

データベース を検索するこ とにより,物 品についての種々

の情報 を得 るこ とがで きる.物 品や リーダは,公 共の空

間な ど,複 数の人間が共有 す る空 間におかれ ること も考

Fig.5 The system architecture

えられ る.そ のため,利 用者が リーダを通 してRFIDタ グ

と交信す る際 には,リ ーダを扱 うための認証 をするこ と

が必要 であ ると考 え られる.こ れ により,本 節 冒頭 で 目

標 として掲 げた,「RFIDタ グ とや りとりされ る情報か ら,

物 品に関連す る個人 を特 定で きない しくみ」 を実現 す る

こ とが可能 であるように思 える.し か し,以 下の ような

場合が考 えられるため,こ れは達成で きない.

● リー ダを扱 うための 認証 を通 った利用 者 は,そ の

リーダの通信圏内にあ るすべてのRFIDタ グ と交信す

ることがで きる.そ の ため,そ の利 用者にアクセス

が許 されていない物 品で も,そ の リー ダの圏内にあ

れば識別が可能になってしまう.

● 悪意 を持った人間が,リ ーダを扱 うために認証 を行

なわな いような システム を作 った場合,そ のシステ

ムのすべての利用者 が,リ ー ダの通信圏内にあ る物

品 を識別 をす ることが可能になって しまう.

●RFIDタ グ とリー ダ間の通信 を暗号化す ることは現

時点では難 しいため,RFIDタ グ とリーダの間の通信

は簡単に傍受 される.RFIDタ グ とリーダの間で物品

の識別子 を流す と,悪 意 を持 った人間が この通信 を

傍受 した場合,そ の物品の識別子 を知 ることが可能

になって しまう.

つ まり,こ の ようなシステムの構成では,RFIDタ グが

通信す る相 手を信用 され た リー ダのみに限定す ることは

不可能であ り,な おかつ通信 内容 を傍受 されない ように

す ることも不可能である.

この ような,RFIDタ グ には識別子,つ ま りIDの み が

与 えられ,リ ーダが ネッ トワークに接続 され たシステム

は,ミ ューチップ6)な どで想定されてお り,今 後普及す る

ことが予想 される.

4.2特 定 の 利 用 者 にの み 利 用 で き る よ う な物 品

の 職別

本論文で提案す る,特 定の利用者 にのみ利用 で きるよ

うな物品の識別のための枠組み を以下に示 す.そ の概略

をFig.6に 示 す.

1.各RFIDタ グ は,読 み込み専用メモ リ(ROM)お よ

び,読 み書 き可能メモ リ(RAM)を 持 つ.

2.ROM上 に は,物 品を識別す るための,唯 一の識別



Fig.6 Restriction of identification to limited users

子が出荷時 に書 き込 まれている.

3,ROMとRAMは 排他的に しか利用で きない.使 用す

るメモ リをRAMとROMの 間 で変更す る際 には,特

定の権 限 を与え られた利用者が 「RAM使 用 モー ド」

と 「ROM使 用 モー ド」の間 を切 り替 えない といけ

ない.

3に おいて,モ ー ドの切 り替 えを特定の権限 を与 えられ

た利 用者 に限定す る方法 は,モ ー ドの切 り替 えに個 人認

証 を行 な う方法や,モ ー ドの切 り替 え時 に接触型通信 に

しか許 さない,あ るいは数cmの 距離 の接触型に限定す る

方法 が考 え られ るが,ど の方法 がシステム運用 において

適切かは議論の余地 がある.

この ような枠組 みに より,以 下の ような システムの運

用が可能 となる.

●ROM使 用 モー ドでは,だ れで も利用 で きる ような

物品の識別が可能である.こ れは,ROM上 に は唯一

の識別子が出荷時 に書 き込 まれているためである.

・RAM使 用 モー ドでは,特 定 の利用者 だけが利 用で

きるような物品の識別が可能である.つ まり,RAM

に は,特 定の権 限を与 え られ た利用者が,そ の利 用

者 しか知 らない識別子 を書 き込む ことに よって,そ

れ以外 の者 は,物 品の識別子 を知 るこ とがで きて も,

それが どの物 品の識別子 なの か対応付 けることがで

きないため,結 果 として物品の識別子 を知 らないの

と同 じこ とにな る.こ の点につ いては4.3節 で 詳 しく

述べ る.

また,こ のモー ドの時 にはROMを 読 めないため,唯

一の識別子を得 ることも不可能である
.

● 一つ のRFIDタ グで,だ れで も利 用で きる物 品の識

別 と,特 定 の利用者が利用で きるような物品の識別

を必要 に応 じて使 い分 けるこ とがで きる.た とえば,

物 品の製造,出 荷,販 売の時 にはROM使 用 モー ドを

用いて物品 を一貫 して管理 し,消 費者 の手 に渡 った

際に消費者がRAM使 用 モー ドに切 り替 え,消 費者に

よる識別子 をRAMに 書 き込む.こ れ により,以 降は

この物品はその消 費者 にのみ識別が可能 とな る.さ

らに,物 品が廃棄 された際 には,自 治体がそのRFID

タグ をROM使 用 モー ドに切 り替 え,物 品の製造時の

識別子 を得,リ サイクル に利用す る.こ の ような こ

とがモー ドの切 り替 えにより可能にな る.

● この過程で,個 別の識別子 を書 き込む利用者 は,識

別子を書 き込む際 に一旦RAMの 内容 を消すことによ

りROMが 読 めるので,ROMに か かれた物品の唯一

の識別子の情報 を読む こともで きる.こ のため,利

用者 は物品の唯一の識別子か ら,ネ ッ トワーク上 の

デー タベース を検索 して物品に関する種 々の情報 を

得 ることがで きる.

4.3議 論

4.2節 で提案 した方法 に より,4.節 で示 した,「物品の識

別子 と,そ の物 品 を使 う個 人が ネ ットワー ク上 に あ る

デー タベー スにおいて不用意 に関連付 け られ て しま う」

問題 は防 ぐことがで きる.た とえば,販 売 店の デー タ

ベースにおいて消費者 と物品が関連付 け られ て も,そ の

後 消費者がRAMを 書 き換えることによって,販 売店は物

品の識 別子 を知 るこ とがで きな くなって しまう.ま た,

4.1節 で示 した うちの1つ の方法でRFIDタ グの情報が リー

ダに読 まれて も,そ の情報 が どの物 品と関連す るのか を

理解 で きるの は,RFIDタ グ のRAMに 識 別子 を書 き込 ん

だ本人だけである.

逆 に,RFIDタ グ のRAMに 識 別子 を書 き込んだ本人に

とっては,識 別子を書 き込む際に,物 品 とRAM上 の識別

子 と,ROM上 の 唯一の識別子 を知 るこ とがで きるため,

物 品 に関す るネ ットワーク上 のデータベース と,現 実世

界における物品の検索 を両方利用す ることが可能であ る.

ま た,32節 の2で 示 した問題 として,「悪意 を持 った人

間に よる,RFIDタ グや リーダに記 された情報の成 りす ま

しや改 ざん」 に対 して も安全なシステム を実現 す るこ と

が可能である.RFIDタ グ に書かれた情報が改 ざんされた

場 合には,改 ざん された ことが物品 に関連 す る利用者 に

通知で きるようす るこ とに より,こ の問題 を解決 す るこ

とがで きる.

以 上の ことか ら,「本人以外 には,RFIDタ グ とや りと

りされ る情報 か ら,物 品 を特定 で きない」 ことが実現 で

きるが,「RFIDタ グ とや りとりされる情報か ら,物 品 に関

連 す る個 人を特定で きない」 と結論づ けるには早計 であ

る.4.節 で も示 した,「物 品の位置情報 か ら個 人が特定 さ

れて しまう」問題 を検討す る必要が ある.つ ま り,一 旦

RAM上 の 識別子が第3者 に知 られた状況 で,位 置情報 を

介 してRAM上 の識別子 と個人 との関連 が明 らかになって

しまうと,以 降のその個 人の監視が不可能ではな くなる

か らである.こ の ときの状況 としては,次 の ような場合

が考 えられ る.

1.個 人 の 住 宅 に あ る物 品 のRAM上 の 識 別 子 か ら,

RAM上 の識別子 と個 人の関連が分かって しまう.



2.駅 の改札 口において,個 人 とともに移動する物 品の

RAM上 の 識別子が分かって しまう.

この問題 を解決 するためには,RAM上 の識別子 を定期

的 に書 き換えることが考 えられる.

こ の ように利用者が物 品の識別子 を頻繁 に書 き換 える

よ うな状況で は,複 数 の利用者間での識別 子の重複管理

が必要 になる.単 純 な解決 としては,識 別子 の うち特定

の領域 を利用者 を特 定す る部分 とし,残 りをその利用者

が 自由に設定す る物品の識別子 とす る方法 が考 え られ る

が,こ の方法 だ と第3者 に物品に関連 する利用者 を特定す

るこ とが可能 になって しまい,本 来の 目的であ る,物 品

と個人の関連 を秘匿す るこ とが達成で きない.こ の問題

に対 しては2つ の方針 が考 えられ る.1つ は,個 人が使 え

る識別子 を管理す る信用で きる組織 を設置す ること,も

う1つ は,あ る程度識別子が重複 して も問題 な く利用で き

る ようなシス テム を実現 す るこ とである.後 者 につ いて

は,物 品が一瞬に して離 れた位置 に移動す ることはない

という性質 を利用す ることで,識 別子が重複す る物 品を

区別す ることも可能であ るので現実的 な方法 とな る可能

性がある.

5.ま と め

本論文では,RFIDタ グ により物品が計算機 により識別

可能 になったデジタル ネー ミング社会 につ いて,そ の可

能性 と問題点 を示 した.デ ジタル ネー ミング社会 は,セ

キュ リテ ィやエネル ギー問題,環 境 問題 とあわせ て考慮

する必要が ある.特 に,物 品 と個人が不用意 に関連付 け

られるこ とによる個 人情報 の問題が新 たな問題 として発

生 する.本 論文では この問題 につ いて,個 人が物 品に識

別子 を与 えるとい う方法 で,個 人情報 を保護 す る方法 を

提案 した.こ の方法 は,常 に物品の唯一 の識別子 は保存

されているため,物 品の リサ イクル時にデ ジタルネー ミ

ングが役立つ とい う点で,物 品の ライフサイクルの管理

が可能であ り,環 境 問題 にも貢献で きる方法 である.
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