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SGX向け実行環境OcclumとSCONEを用いた
VMの安全な監視手法

河村 拓実1 光来 健一1

概要：IaaS型クラウドが提供する仮想マシン（VM）はインターネット経由で攻撃を受けやすいため，侵
入検知システム（IDS）を用いて監視する必要がある．ホストベース IDSを安全に実行するために，IDS

を VMの外で実行する IDSオフロードと呼ばれる手法が用いられているが，オフロードした IDSも攻撃
を受ける可能性がある．この問題を解決するために，CPUのセキュリティ機構である Intel SGXを用い
た安全な IDSオフロードが提案されている．しかし，IDSの開発には OSカーネルレベルのプログラミン
グが必要となり，SGX専用ライブラリを用いなければならない．本稿では，SGX向け実行環境を用いて
OS 上で動作する従来の IDS をエンクレイヴ内にオフロードすることを可能にする SCwathcer を提案す
る．SCwatcherでは，SGX向け実行環境がエンクレイヴ内の IDSに標準的な OSインタフェースを提供
する．さらに，SCwatcherは VMのシステム情報を取得可能な VM監視用 procファイルシステムを IDS

に提供する．SGX仮想化をサポートした Xen-SGXおよび，Occlumと SCONEの 2種類の SGX向け実
行環境を用いて SCwatcherを実装し，従来の IDSの動作確認と性能比較を行った．

1. はじめに
近年，ユーザに仮想マシン（VM）を提供する IaaS型ク

ラウドの普及が進んでいる．クラウド内の VMはインター
ネット経由での攻撃を受けやすいため，侵入検知システム
（IDS）を用いて VMを監視することが重要になっている．
通常，ホストベース IDSは監視対象 VMの中で実行され
るため，攻撃者に VMへ侵入されてしまうと IDSを無効
化される恐れがある．そこで，IDSを監視対象 VMの外部
で実行する IDSオフロード [1]と呼ばれる手法が用いられ
ている．この手法を用いることにより，攻撃者が VMに侵
入したとしても IDSは VM内には存在しないため無効化
される恐れはない．しかし，オフロードした IDSもまた攻
撃を受ける可能性がある．クラウド外部の攻撃者からオフ
ロードした IDSが攻撃される恐れががあるからである．ま
た，クラウド内に内部犯がいる可能性もある．
この問題を解決するために，Intel製CPUのセキュリティ

機構である Intel SGXを用いて IDSを安全にオフロードす
るシステム SGmonitor [2]が提案されている．SGmonitor

では，SGXによって作成されるエンクレイヴと呼ばれる
保護領域で IDSを実行する．しかし，SGmonitor上で動
作する IDSを開発するのは容易ではない．オフロードした
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IDSは VMのメモリ上の OSデータを解析して監視を行う
ため，OSカーネルレベルのプログラミングが必要となる
ためである．これはアプリケーションレベルのプログラミ
ングと比べて難しく，OSのバージョンの影響も大きく受
ける．また，エンクレイヴ内では SGX専用ライブラリを
用いなければならないため，従来とは異なるプログラミン
グを行う必要がある．
本稿では，SGX向け実行環境を用いてエンクレイヴ内に
従来の IDSをオフロード可能にするシステム SCwatcher

を提案する．SGX向け実行環境を用いることで，エンクレ
イヴ内の IDSは標準 Cライブラリやシステムコールなど
の OSの標準インタフェースを利用することができる．さ
らに，SCwatcherは監視対象VMのシステム情報を取得可
能な procファイルシステムを IDSに提供する．この VM

監視用 procファイルシステムは信頼するハイパーバイザ
経由で VMのメモリデータを取得し，疑似ファイルを作成
する．IDSはこの疑似ファイルにアクセスすることで VM

の情報を取得することができる．これにより，IDSは VM

内と同じOSインタフェースを利用することができるため，
既存の IDSをオフロードして実行することが可能になる．
IDSを新規開発する際も，従来の IDSと同じように開発す
ることができる．
我々は SGX仮想化をサポートしたXen-SGX 4.7 [3]を用
いて SCwatcherを実装した．SGX向け実行環境には様々
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なものがあるが，性能やセキュリティなどの面でトレードオ
フがある．そこで，SCwatcherはOcclum [4]と SCONE [5]

の 2種類の実行環境をサポートしている．Occlumを用い
る場合は，実行環境に含まれる procファイルシステムを
拡張することで VM 監視用 proc ファイルシステムを実
装した．VMのメモリデータを取得する際には，SGXの
OCALL を用いてエンクレイヴ外で動作するランタイム
を呼び出し，そこからハイパーバイザを呼び出す．一方，
SCONEを用いる場合はオープンソースではないため，VM

監視用 procファイルシステムを独自に実装した．そして，
システムコールのインタフェースを用いてエンクレイヴ外
の OSを呼び出し，そこからハイパーバイザを呼び出す．
IDSが VM監視用 procファイルシステムを呼び出せるよ
うにするために，IDSのコンパイル時にプログラム変換を
行う．
SCwatcherを用いてシェルスクリプトと外部コマンドを

用いる既存の IDSである chkrootkit [6]を実行し，VMの
ネットワークとプロセスの監視が行えることを確認した．
また，chkrootkitの実行時間を測定し，SCwatcherのオー
バヘッドを調査した．その結果，SCwatcherでは外部コマ
ンドを呼び出すオーバヘッドが非常に大きいことが分かっ
た．そこで，外部コマンドを用いずに chkrootkitと同等の
検査機能を実現する IDSを Pythonおよび C言語を用いて
実装して性能を測定した．その結果，C言語版 chkrootkit

は従来の安全ではない IDSオフロードに近い性能を達成で
きることが分かった．
以下，2章ではクラウドにおける IDSオフロードが抱え
る問題点および，SGXを用いた安全な IDSオフロードに
ついて述べる．3章では SGXを用いて従来の IDSを安全
にオフロードするシステム SCwatcher を提案し，4 章で
SCwatcherの実装について述べる．5章では SCwatcherの
性能を調べるために行った実験について述べる．6章で関
連研究に触れ，7章で本稿をまとめる．

2. クラウドにおける IDSオフロード
IDSオフロード [1]は図 1のように，監視対象 VMの外
部で安全にホストベース IDSを実行するための手法であ
る．この手法を用いることにより，攻撃者が VM内に侵入
したとしても IDSは VMの内部には存在しないため，無
効化される恐れはない．監視対象 VM内で実行される IDS

とは異なり，オフロードした IDSはVMのメモリデータを
取得し，その中の OSデータを解析することによって監視
を行う．例えば，監視対象 VM内のネットワークの接続状
況を調べることで，不正な通信を検知することができる．
また，実行されているプロセスの一覧を調べることで，マ
ルウェアの実行を検知することができる．
しかし，IDSは VMの外部にオフロードしたとしてもま
だ攻撃を受ける恐れがある．クラウド外部の攻撃者から攻

VM

メモリ

OSIDS 監視

ハイパーバイザ

図 1 IDS オフロード

VM

メモリ

OS
エンクレイヴ

OSデータ取得

IDS

ハイパーバイザ

ハードウェア SGX

図 2 SGmonitor のシステム構成

撃を受ける可能性があるためである．また，オフロードし
た IDSを運用するクラウド内に内部犯がいる可能性もあ
る．実際に，Googleの管理者がユーザーの個人情報を盗み
見てプライバシを侵害するという事件が発生している [7]．
また，サイバー犯罪の 28%が内部犯行であるという調査結
果 [8]や，管理者の 35%が機密情報を盗み見たことがある
という調査結果 [9]もある．オフロードした IDSが攻撃を
受けると監視が正常に行えなくなったり，監視対象 VMか
ら取得した機密情報が漏洩したりする危険がある．
この問題を解決するために，Intel SGXを用いて安全な

IDSオフロードを実現する SGmonitor [2]が提案されてい
る．SGXは Intel製 CPUが提供するセキュリティ機構で
あり，メインメモリ上にエンクレイヴと呼ばれる保護領域
を作成し，その中でアプリケーションを安全に実行するこ
とができる．エンクレイヴ内のプログラムは実行開始時に
電子署名が検査されるため，改竄されたプログラムは実行
することができない．また，エンクレイヴのメモリは整合
性が保たれるため，実行中のプログラムの改竄も不可能
である．さらに，エンクレイヴのメモリは暗号化されるた
め，データの漏洩も防ぐことができる．SGmonitorは図 2

のように，IDSをエンクレイヴ内にオフロードすることで
IDSが攻撃を受けないように保護する．SGmonitorはVM

の下で動くハイパーバイザを信頼し，ハイパーバイザ経由
で VMから監視に必要なメモリデータを安全に取得する．
しかし，SGmonitor 上で動作する IDS の開発には OS

カーネルレベルのプログラミングが必要となる．IDS は
OSの内部構造に関する情報を用いて監視対象 VMのメモ
リデータを解析することで，監視に必要な OSデータを取
得するためである．このような IDSの開発は OSカーネル
内で動作する IDS以外では行われておらず，OS上で動作
する一般的な IDSの開発に比べて難しい．その上，監視対
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象 VM内の OSに強く依存するため，OSのバージョンご
とに IDSを開発する必要がある．また，エンクレイヴ内で
IDSを実行するには Intel SGX SDK [10]などの専用ライ
ブラリを用いなければならない．そのため，従来とは異な
るプログラミングを行う必要がある．

3. SCwatcher

3.1 脅威モデル
本稿では SGmonitorと同様に，以下のような脅威モデル

を考える．まず，クラウドプロバイダは信用できるものと
する．クラウドプロバイダにとって，ユーザからの信用を
失うことは致命的であるため，この仮定は様々な研究で広
く用いられている [11], [12], [13], [14], [15], [16]．クラウ
ドプロバイダが提供するクラウド内のハードウェアも信頼
する．SGXのハードウェアおよびエンクレイヴ内で動作す
るソフトウェアには脆弱性がないことを仮定する．また，
クラウド内のハイパーバイザも信頼する．ハイパーバイザ
が正常に動作していることは様々な既存手法を用いて確認
することができる．例えば，TPMを使用したリモートア
テステーションにより，クラウドプロバイダやユーザは改
竄されていないハイパーバイザが起動したことを確認する
ことができる．システム管理モード（SMM）などのハード
ウェア機構を用いることにより，実行中のハイパーバイザ
の改竄を検知することもできる [17], [18], [19], [20]．一方
で，オフロードした IDSを実行するシステムのうち，エン
クレイヴ以外の部分は信用しない．本稿では，外部の攻撃
者や信頼できないクラウド内の管理者が IDSを攻撃する状
況を想定する．

3.2 SGX向け実行環境を用いた IDSオフロード
SCwatcherは IDSにOSの標準インタフェースを提供す

ることで，従来の IDSをエンクレイヴ内にオフロードして
実行可能にする．そのために，エンクレイヴ内で既存のア
プリケーションを実行可能にする SGX向け実行環境を用
いる．この実行環境を用いることにより，IDSはエンクレ
イヴ内でも標準 Cライブラリやシステムコールなどの従来
のインタフェースを利用することができる．図 3に示すよ
うに，SGX向け実行環境はエンクレイヴ内で動作するライ
ブラリとエンクレイヴ外で動作するランタイムからなる．
IDSは必要に応じてライブラリおよびランタイム経由でエ
ンクレイヴ外のホストOSの機能を呼び出すことができる．
SCwatcher ではそれに加えて，エンクレイヴ内の IDS

に VM監視用の procファイルシステムを提供する．proc

ファイルシステムはシステム情報を取得するためのインタ
フェースであり，IDSの多くが監視に必要な情報を取得す
るために標準的に利用している OSの機能である．IDSは
VM監視用 procファイルシステムの疑似ファイルにアク
セスすることで，VM内のシステム情報を透過的に取得す

エンクレイヴ
procファイル
システムIDS

：SGX向け実⾏環境

VM

メモリ

OS

ハイパーバイザ

SCwatcherライブラリ

SCwatcherランタイム

図 3 SCwatcher のシステム構成

ることができる．疑似ファイルはディスク上に格納される
通常ファイルと異なり，アクセスされた時に動的にデータ
が生成される特殊なファイルである．例えば，/proc/プロ
セス ID/statという疑似ファイルはそのプロセスの状態や
メモリの使用状況などの情報を提供する．
VM監視用 procファイルシステムは IDSによって疑似
ファイルがオープンされる時に，VMのメモリ上にあるOS

データを取得する．まず，ランタイム経由でハイパーバイ
ザを呼び出し，対象の OSデータが含まれるメモリのデー
タを取得する．ハイパーバイザ内でメモリデータを暗号化
し，エンクレイヴ内で復号することにより，これら以外の
ランタイムなどへの情報漏洩を防ぐ．そして，プロセス構
造体やメモリ構造体などの OSのデータ構造を解析し，疑
似ファイルのデータを生成する．IDSによって疑似ファイ
ルが読み込まれる際には，オープン時に生成したファイル
データの中の要求された部分を返す．
SGX向け実行環境として様々なものが提案されている

が，性能やセキュリティなどの面でトレードオフがある．
そこで，SCwatcherは Occlum [4]と SCONE [5]の 2種類
の実行環境をサポートしている．これらはともに標準 Cラ
イブラリを提供し，OcclumではライブラリOSも提供して
いる．そのため，Occlumの方が多機能であるが，SCONE

の方が Trusted Computing Base (TCB)が小さいため，脆
弱性を含んでいる可能性が低い．Occlum では MMDSFI

と呼ばれる機能を用いて隔離することにより，1つのエン
クレイヴ内で複数のプロセスを安全に実行可能であるが，
各プロセスは共有するライブラリ OS経由で影響を受ける
可能性がある．ただし，ライブラリ OSの大部分は Rust

で記述されているため，脆弱性は少ないと考えられる．一
方，SCONEではエンクレイヴ内で 1つのプロセスしか実
行することができないため，子プロセスを作成したり新し
いプログラムを実行したりするたびにエンクレイヴを作成
する必要がある．そのためのオーバヘッドは大きいが，プ
ロセス間の隔離は Occlumより強い．
SCwatcher において Occlum を用いる場合，ライブラ

リ OSの中に procファイルシステムが含まれているため，
このファイルシステムを拡張することで VM監視用 proc

ファイルシステムとする．監視対象 VMの OSデータを取
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得する際には，まず，OCALLを用いてエンクレイヴ外部
の Occlumランタイムを呼び出す．OCALLはエンクレイ
ヴ内から外部の信頼できないコードを安全に呼び出すため
の SGXのインタフェースである．そして，Occlumランタ
イムを拡張することでハイパーバイザを呼び出し，VMの
メモリデータを取得する．
一方，SCONEを用いる場合は，SCONEライブラリに

procファイルシステムは含まれていないため，独自の VM

監視用 procファイルシステムを提供する．Occlumとは異
なり，SCONEのソースコードは公開されていないため，
SCONEライブラリや SCONEランタイムを拡張して監視
対象 VMの OSデータを取得できるようにすることはで
きない．そのため，SCONEが提供するシステムコール呼
び出しのインタフェースを用いて，ホスト OS内に用意し
たデバイスにアクセスする．そして，そのデバイスがハイ
パーバイザを呼び出して VMのメモリデータを取得する．
この VM監視用 procファイルシステムは IDSにリンクさ
れるが，リンクするだけでは IDSに使わせることはでき
ない．IDSは通常通り，SCONEライブラリ経由でホスト
OSの procファイルシステムにアクセスしてしまうためで
ある．そこで，IDSのコンパイル時にプログラム変換を行
うことで，エンクレイヴ内の VM監視用 procファイルシ
ステムにアクセスさせる．

4. 実装
我々は SGX 仮想化をサポートしたハイパーバイザの

Xen-SGX 4.7 [3] を用いて SCwatcher を実装した．Xen-

SGXではドメイン 0の中にエンクレイヴを作成できない
ため，IDS専用の VM（IDS VM）の中にエンクレイヴを
作成して IDSをオフロード実行した．SGX向け実行環境
として Occlumと SCONEの 2種類を用いた．

4.1 Occlumを用いた実装
Occlumを用いる場合，図 4のように Occlumライブラ

リ内の procファイルシステムを拡張し，VM監視用 proc

ファイルシステムを実装した．この procファイルシステム
は LLView [2]を用いることにより，VM内のOSのソース
コードを用いて疑似ファイルのデータを生成する．LLView

は Linuxのヘッダファイルをインクルードしてカーネル構
造体，カーネル変数，マクロ，インライン関数を使ったプロ
グラミングを可能にするフレームワークである．LLView

はプログラムをコンパイルして生成される LLVMの中間表
現に対してプログラム変換を行う．これにより，procファ
イルシステムが VM内の OSデータにアクセスしようとし
た時に，自動的に VMのメモリデータを取得させる．
具体的には，中間表現の load命令の直前にVM内のカー
ネルのメモリデータを取得する g map関数の呼び出しが
挿入される．g map関数はまず，取得する OSデータの仮

エンクレイヴ

Occlumライブラリ

IDS

メモリデータ
取得

procファイル
システム

Occlum
ランタイム

OCALL

ハイパーバイザ

VM

メモリ

OS

図 4 Occlum を用いた SCwatcher

想アドレスのページオフセット（下位 12ビット）を 0に
し，ページの先頭アドレス（ページアドレス）を取得す
る．次に，ページアドレスと監視対象となる VMのドメイ
ン IDを引数として OCALLを実行し，エンクレイヴ外の
Occlumランタイムを呼び出す．そして，Occlumランタ
イムがハイパーコールを実行し，指定したページのメモリ
データを取得する．
一方，procファイルシステムが VM内のプロセスのメ

モリデータを取得する際には，明示的に g proc map関数
を実行する．例えば，プロセスの実行時のコマンドライン
はプロセスのメモリに格納されている．g proc map関数
は g map関数と同様に，取得するプロセス内のデータの
仮想アドレスからページアドレスを取得する．このペー
ジアドレスに加えて，対象プロセスのページテーブルの
仮想アドレスと VMのドメイン IDを OCALLの引数とし
て Occlumランタイムを呼び出し，ハイパーコールを実行
する．

4.2 SCONEを用いた実装
SCONEを用いる場合，独自の VM監視用 procファイ

ルシステムを実装した．この proc ファイルシステムは
Occlumを用いる場合と同様に LLViewを用いて実装した．
4.2.1 VMメモリデバイスへのアクセス
図 5に示すように，VM監視用 procファイルシステム

に対して VMのメモリへのインタフェースを提供する VM

メモリデバイスをホスト OS 内に用意した．VM メモリ
デバイスは疑似デバイスとして作成し，デバイスのマイ
ナー番号で監視対象となる VM のドメイン ID を指定す
る．LLViewが自動挿入する g map関数や明示的に呼び出
す g proc map関数内で，このデバイスに preadシステム
コールを用いてアクセスすることで VMのメモリデータを
取得する．preadは引数で指定したオフセットからファイ
ルデータを読み込むシステムコールである．
g map関数は OSデータのページアドレスをファイルオ
フセットとして引数に指定して pread を実行する．しか
し，カーネルのページアドレスはファイルオフセットとし
ては大きすぎて不正な値となるため，図 6のようにして圧
縮を行う．カーネルのページアドレスの下位 12ビットは
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図 5 SCONE を用いた SCwatcher

preadのオフセット

圧縮
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ページアドレス

1 … 1 * … * 0 … 0

0 … 0 * … *

図 6 g map 関数におけるアドレスの圧縮

常に 0であり，上位 17ビットは常に 1となるため，これら
を VMメモリデバイスに渡す必要はない．そこで，残りの
35ビットを取り出してファイルオフセットの下位 35ビッ
トとし，残りのビットを 0にすることで正常な範囲のファ
イルオフセットとする．
一方，g proc map関数では，プロセスデータのページア

ドレスに加えて，対象プロセスのページテーブルのアドレ
スも VMメモリデバイスに渡す必要がある．そこで，これ
ら 2つのアドレスを図 7のように 1つのファイルオフセッ
トに圧縮する．プロセスデータのページアドレスについて
は，g map関数の場合と同様にファイルオフセットの下位
35ビットに圧縮する．さらに，ページテーブルの仮想アド
レスを物理アドレスに変換し，その下位 40ビットのみを用
いる．それにより VMに割り当て可能なメモリは 1TBに
制限されるが，一般的には十分なメモリサイズであると考
えられる．ページテーブルの物理アドレスの下位 12ビッ
トも 0であるため，残りの 28ビットをファイルオフセッ
トの次の 28ビットとする．最上位ビットはファイルオフ
セットが不正な値とならないように 0にする．
preadシステムコールを実行すると VMメモリデバイス
が呼び出され，読み出し処理を行う関数が実行される．こ
の関数では，VMメモリデバイスのマイナー番号を取得す
ることにより監視対象 VMのドメイン IDを特定する．そ
の後，引数で受け取ったファイルオフセットの値から，対
象データのページアドレスとページテーブルのアドレスを
復元する．ページテーブルのアドレスが 0，つまり g map

preadのオフセット

圧縮

0 * … * * … *

0 … 0 * … * 0 … 00 … 0 * … * 0 … 0

24ビット 28ビット 12ビット 17ビット 35ビット 12ビット

ページアドレスページテーブルのアドレス

図 7 g proc map 関数におけるアドレスの圧縮

エンクレイヴ
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システム
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pfs_open
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図 8 疑似ファイル管理機構

関数から呼び出された場合は，VM内のカーネルのメモリ
データを取得するハイパーコールを実行する．一方，ペー
ジテーブルのアドレスが 0以外，つまり g proc map関数
によって呼び出された場合は，VM内のプロセスのメモリ
データを取得するハイパーコールを実行する．
4.2.2 疑似ファイル管理機構
IDSが標準ファイル関数を呼び出す際には，SCONEラ

イブラリではなく図 8のように疑似ファイル管理機構を呼
び出させる．そのために，LLViewをベースにしたツール
であるREPLLVMを開発し，IDSのコンパイル時にプログ
ラム変換を行うようにした．REPLLVMは中間表現におい
て call命令で呼び出される標準ファイル関数を pfs という
プレフィックスの付いた関数に置換する．それにより，疑
似ファイル管理機構が必要に応じてエンクレイヴ内の VM

監視用 procファイルシステムを呼び出す．疑似ファイル
管理機構は疑似ファイルを PFILE構造体を用いて管理す
る．この構造体は，疑似ファイルのデータを格納するバッ
ファや疑似ファイルのサイズ，現在のファイルオフセット
を管理する．/procなどの疑似ディレクトリは，dirent構
造体のリストを保持する PDIR構造体を用いて管理する．
例えば，IDSが open関数を実行しようとすると，pfs open

関数が呼び出される．pfs open関数はまず，引数のファイ
ルパスを調べて，オープンしようとしているファイルが
procファイルシステムの疑似ファイルか通常のファイルか
を判別する．通常ファイルの場合は，標準ファイル関数の
open関数を実行し，その返り値を呼び出し元に返す．疑似
ファイルの場合は疑似的なオープン処理を行う．疑似ファ
イルをオープンする際には，疑似ファイル番号を 0から順
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番に割り当てる．この疑似ファイル番号に固定値（10000）
を足したものを疑似ファイルディスクリプタとする．この
ように大きな値にすることで，通常ファイルをオープンし
た時に割り当てられるファイルディスクリプタの値と衝突
するのを避ける．
次に，VM監視用 procファイルシステムを呼び出して

疑似ファイルのデータを生成し，疑似ファイル番号をイン
デックスとする PFILE構造体の配列に格納する．最後に，
pfs open関数の返り値として疑似ファイルディスクリプタ
の値を返す．pfs fopen関数の場合も同様の処理を行うが，
疑似ファイルディスクリプタの代わりに疑似ファイルポイ
ンタを返す．疑似ファイルポインタは固定のベースアドレ
スに疑似ファイル番号を足したアドレスとする．これによ
り，FILE構造体のポインタである通常のファイルポイン
タと区別する．
疑似ディレクトリをオープンする pfs opendir 関数は，
引数のパスが/procで始まっていれば，task struct構造体
をたどって VM内のプロセス IDの一覧を取得する．そし
て，/procディレクトリの中のエントリを作成し，固定アド
レスに疑似ファイル番号とは別の疑似ディレクトリ番号を
足したアドレスを DIR構造体のポインタとして返す．現
在のところ，疑似ディレクトリの操作は/procディレクト
リにのみ対応している．
pfs read関数などのファイルディスクリプタを引数にと
る関数が呼び出されると，その値から固定値（10000）を
引いた値を計算する．これが疑似ファイル番号の範囲外で
あれば，ディスクリプタが指すのは通常ファイルであるた
め対応する標準ファイル関数を呼び出す．疑似ファイルで
あった場合は，疑似ファイル番号をインデックスとして
PFILE構造体の配列を参照し，疑似的なファイル処理を行
う．一方，ファイルポインタを引数にとる関数が呼び出さ
れると，ファイルポインタの値からベースアドレスを引い
た値が疑似ファイル番号の範囲内であれば疑似的なファイ
ル処理を行う．DIR構造体のポインタを引数にとる関数の
場合も同様である．

4.3 VMのメモリデータの取得
VM内のカーネルのメモリデータを取得するために，ハ

イパーバイザにハイパーコールを追加した．このハイパー
コールを実行すると，呼び出されたハイパーバイザが VM

の仮想 CPUから CR3レジスタの値を取得する．そのアド
レスに基づいて VMのメモリ上にあるページテーブルを参
照し，取得しようとしているメモリデータの仮想アドレス
を物理アドレスに変換する．そして，この物理アドレスに
対応する VMのメモリデータをページ単位で返す．
さらに，VM内で動作しているプロセスのメモリデータ
を取得可能にするために，別のハイパーコールを追加した．
このハイパーコールはメモリデータのアドレスに加えて，

メモリに関する情報が格納されているmm struct構造体か
ら取得した対象プロセスのページテーブルのアドレスも指
定して実行する．呼び出されたハイパーバイザは，指定さ
れたページテーブルを用いてアドレス変換を行い，プロセ
スのメモリデータをページ単位で返す．
VMのメモリデータを取得する過程で盗聴されるのを防
ぐために，取得したデータはハイパーバイザ内で暗号化す
る．暗号化には組み込み向け SSL/TLSライブラリである
wolfSSL [21]を用いた．暗号化したデータはエンクレイヴ
内で復号し，ハッシュ表を用いてキャッシュする．VM監
視用 procファイルシステムからハイパーバイザに渡す仮
想アドレスも同様にして暗号化する必要がある．また，改
竄を検知するためにハッシュ値を用いて整合性検査を行う
必要もある．これらの機能は SGmonitorには実装されて
いるが，SCwatcherには現在のところ未実装である．

4.4 VMのファイルへのアクセス
IDS が VM のファイルにアクセスできるようにする
ために，SCwatcherでは監視対象 VMの仮想ディスクを
IDS VMの/tmp/vmにマウントする．マウントするには
IDS VMから監視対象VMのイメージファイルにアクセス
する必要があるが，このイメージファイルはドメイン 0に
存在するため，NFSを利用して IDS VMとドメイン 0間
でファイルを共有する．
Occlumを用いる場合，IDS VM上に作られる Occlum

用のコンテナ内で IDSを起動するため，コンテナの起動時
に IDS VMの/tmp/vmをコンテナの/root/vmにマウン
トする．そして，Occlumライブラリ内で openシステム
コールと statシステムコールをフックし，引数のパス名の
先頭に/root/vmを追加することで仮想ディスクへリダイ
レクトする．
SCONEを用いる場合，REPLLVMを用いて標準ファイ
ル関数を”vdisk ”というプレフィックスの付いた仮想ディ
スクアクセス関数に置換する．仮想ディスクアクセス関数
は，引数のパス名の先頭に/tmp/vmを追加し，このパス
を引数にして標準ファイル関数を実行する．

5. 実験
SCwatcherを用いて既存の IDSである chkrootkitをオ
フロード実行した．chkrootkitはシェルスクリプトで記述
されているため，エンクレイヴ内で bashを実行し，その
上で chkrootkitを動かした．この実験では，Occlumまた
は SCONEを用いて実装した SCwatcherと，SGXを用い
ない従来の安全ではない IDSオフロードの性能を比較し
た．Occlumを用いた SCwatcherでは，事前に IDS用に作
成しておいたエンクレイヴ内で chkrootkitを実行した．一
般に，IDSは定期的に実行されるため，このエンクレイヴ
内で一定時間ごとに IDSを実行するスクリプトを動作させ
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図 9 netstat の実行結果

図 10 ps の実行結果

図 11 chkrootkit の実行結果

れば，エンクレイヴを作成するのは最初の 1回だけで済む
ためである．
実験に使用したマシンの CPUは Intel Core i7-8700，メ

モリは 16GB，HDDは 2TBであった．IDS VMと監視対
象 VMにはそれぞれ仮想 CPUを 2個，メモリを 2GB，仮
想ディスクを 80GBまたは 50GB割り当てた．

5.1 既存 IDSのオフロード実行の動作
まず，chkrootkitで用いられる外部コマンドの内，proc

ファイルシステムにアクセスを行う netstat コマンドと
psコマンドを SCwatcher上で実行した．netstatはネット
ワークの接続状況を取得するコマンドであり，psは実行中
のプロセスに関する情報を取得するコマンドである．これ
らのコマンドの実行結果の一部を 図 9と 図 10に示す．
この出力結果は VM上でコマンドを実行した場合とほぼ一
致することを確認した．
次に，chkrootkitにおいて procファイルシステムにア

クセスを行う 1つのネットワーク検査機能と 3つのプロセ
ス検査機能を実行した．ネットワークの検査では，slapper

と呼ばれるワームに感染していないかのチェックを行う．
プロセスの検査では，inetd，sshd，tcpdの 3つのデーモ
ンプロセスが不正なものでないかをチェックする．VMを
疑似的にマルウェアに感染させた状態で chkrootkitを実行
したところ，図 11に示す実行結果が得られ，正常にマル
ウェアを検知できることを確認した．

5.2 既存の外部コマンドの実行時間
SCwatcher上で netstatコマンドと psコマンドの実行に
かかる時間を測定した．図 12に実験結果を示す．Occlum

を用いた SCwatcherでは，SCONEを用いた場合の 5.8∼11
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図 12 既存の外部コマンドの実行時間
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図 13 VM のメモリデータの取得回数

倍高速に実行できることが分かった．これは，Occlumを
用いた場合にはコマンド実行時に新たなエンクレイヴを作
成しないで済んだためである．ただし，コマンドごとにエ
ンクレイヴを作成する SCONEの方がより安全であると考
えられる．このことから，Occlumを用いる場合と SCONE

を用いる場合とで性能とセキュリティのトレードオフが取
れると考えられる．
一方，Occlumを用いた SCwatcherにおける実行時間は
従来の IDSオフロードの 0.9∼1.1倍となった．図 13に示
すように，psコマンドでは SCwatcherのオーバヘッドに
なると考えられる，VMからのメモリデータ取得の回数が
非常に多かった．しかし，従来の IDSオフロードよりもむ
しろ性能は高くなった．このことから，外部コマンドの実
行に関してはOcclumを用いた SCwatcherのオーバヘッド
は小さいことが分かった．
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図 14 chkrootkit の実行時間
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図 15 外部コマンドの呼び出し回数

5.3 chkrootkitの実行時間
chkrootkit のネットワークとプロセスに関する 4 つの
検査機能の実行時間を測定した．図 14 に示すように，
Occlumを用いた SCwatcherは SCONEを用いた場合より
も 8.9∼12倍高速であった．このように差が大きくなった
原因を調べるために，外部コマンドの呼び出し回数と呼び
出しにかかる平均時間を測定した．それぞれの実験結果を
図 15と図 16に示す．この結果より，chkrootkitでは外
部コマンドの呼び出し回数が非常に多いことが分かった．
また，SCONEを用いた場合，外部コマンドの呼び出しに
かかる時間はOcclumの場合の 20倍であった．SCONEで
は外部コマンドを呼び出すたびに vforkシステムコールと
execveシステムコールを実行するが，そのたびにエンクレ
イヴを作成するため，外部コマンドの呼び出しにかかる時
間の合計が非常に長くなったと考えられる．Occlumを用
いた場合には，chkrootkitの実行時だけでなく，外部コマ
ンドの実行時にもエンクレイヴを作成しなかった．
一方，図 17に示すように，Occlumを用いた SCwatcher

でも従来の IDSオフロードの 18∼29倍の時間がかかった．
Occlumは外部コマンドを呼び出す際に posix spawnシス
テムコールを実行してエンクレイヴを作成せずに済ませる
が，それでもこのシステムコール実行にかかる時間の合計
が chkrootkitの実行時間の多くを占めていることが分かっ
た．このことから，SCwatcherは外部コマンドを多用して
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図 16 外部コマンドの呼び出しにかかる時間
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図 17 chkrootkit の実行時間（従来との比較）

大量のプロセスを作成する IDSにはあまり向いていないこ
とが分かった．

5.4 Python版 chkrootkitの実行時間
SCwatcher上で外部コマンドを用いない IDSを実行す
る性能を調べるために，chkrootkit の 4 つの検査機能を
Pythonを用いて実装した．この Python版 chkrootkitは
単一プロセスで実行される．Occlumを用いた SCwatcher

での実行時間は図 18に示すようになり，従来の IDSオフ
ロードでの実行時間の 2.3∼2.6倍になった．この結果から，
外部コマンドを多用するシェルスクリプト版 chkrootkitと
比べると大幅に性能が改善することが分かった．一方で，
Pythonプログラムは実行時に多くのファイルにアクセス
するため，ファイルシステムにアクセスするオーバヘッド
が大きいOcclumを用いた SCwatcherの性能はまだ大きく
低下することも分かった．

5.5 C言語版 chkrootkitの実行時間
IDSによるファイルアクセスを減らすために，chkrootkit
の 4つの検査機能を C言語を用いて実装し，実行時間を
測定した．図 19 に実験結果を示す．Occlum を用いた
SCwatcherにおける実行時間は従来の IDSオフロードの
0.9∼1.2倍となった．既存の外部コマンドを実行する場合
と同様に，C言語で記述された IDSであれば従来の IDSオ
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図 18 Python 版 chkrootkit の実行時間
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図 19 C 言語版 chkrootkit の実行時間

フロードに近い性能が得られることが分かった．

6. 関連研究
SGXを用いて既存の IDSをオフロードする手法として

S-NFV [22]が提案されている．S-NFVではネットワーク
機能仮想化（NFV）において，仮想ネットワーク機能の状
態とその状態を扱うコードをエンクレイヴ内に移動させ
る．例として，既存のネットワーク IDSである Snortにお
いてネットワークフローごとの状態を安全に扱えるように
している．S-NFVではエンクレイヴ内で動かすコードを
最小限にすることができるが，攻撃を受けないようにしつ
つ NFVアプリケーションをうまく 2つに分割するのは容
易ではない．SCwatcherでは既存の IDS全体をエンクレ
イヴ内で動作させる．
SEC-IDS [23]はほぼ修正なしに Snort全体をエンクレ

イヴ内で実行することができる．そのために，SEC-IDSは
SGX向け実行環境の Graphene-SGX [24]を用いる．それ
に加えて，DPDKを用いることでエンクレイヴ内でパケッ
トを効率的に取得することができる．Snortの状態がエン
クレイヴ・ページキャッシュより小さければ SGXを用いな
い場合と同等の性能を達成している．しかし，Graphene-

SGXは標準 Cライブラリとしてサイズの大きい glibcを
用いているため，TCBが大きく攻撃を受けやすい．それ

に対して，SCwatcherが用いている SCONEやOcclumは
サイズの小さい muslを用いている．また，SCwatcherは
ホストベース IDSを対象としている．
既存の IDS をオフロード可能にするシステムとして

Transcall [25]が提案されている．Transcallでは，IDSに
対して VMを監視するための VMシャドウと呼ばれる実
行環境を提供する．VMシャドウはライブラリやシステム
コール，procファイルシステムなどについて監視対象 VM

と同じ OSインタフェースを提供する．いくつかのシステ
ムコールと procファイルシステムについては監視対象VM

のシステム情報を提供する．また，IDSが監視対象 VMの
ファイルシステムにアクセスすることも可能にする．
VMST [26]は，監視用 VMに既存の IDSをオフロード

することを可能にする．監視用 VMで監視対象 VMと同
一のシステムを動かすことにより，監視対象 VMと同じ
OSインタフェースを IDSに提供する．監視用 VMの OS

は必要に応じて監視対象 VMのメモリから透過的に情報を
取得し，IDSに提供する．しかし，Transcallや VMSTの
IDSは保護されていないため，外部の攻撃者や信頼できな
いクラウド内の管理者からの攻撃を受ける可能性がある．
また，これらのシステムをそのままエンクレイヴ内で動作
させることはできない．
RemoteTrans [14]は，IDSをクラウド外部の信頼できる
リモートホストにオフロードすることで安全に VMを監視
するシステムである．IDSはクラウド内のハイパーバイザ
と暗号通信を行い，VMのシステム情報を取得する．しか
し，クラウド外部に監視用のリモートホストが必要である．
V-Met [15]は，ネストした仮想化を用いることで仮想化
システム全体を VM内で動作させ，この VMの外で既存
の IDSを安全に実行するシステムである．しかし，ネスト
した仮想化のオーバヘッドにより仮想化システムの性能が
大幅に低下する．

7. まとめ
本稿では，SGX向け実行環境のOcclumと SCONEを用
いて OSの標準インタフェースを提供することで，従来の
IDSをエンクレイヴ内にオフロード可能にする SCwatcher

を提案した．SCwatcher上で動作する IDSはエンクレイ
ヴ内の VM監視用 procファイルシステムにアクセスする
ことで VMのシステム情報を取得することができる．VM

監視用 procファイルシステムはハイパーバイザ経由で監
視対象 VMのメモリデータを取得し，IDSに提供する疑似
ファイルを作成する．実装した SCwatcherを用いて従来
の IDSを実行し，VMの監視が行えることを確認した．ま
た，監視性能を調べた結果，C言語で記述された IDSは
SGXを用いない従来の IDSオフロードに近い性能を達成
できることが分かった．
今後の課題は，VMのメモリデータ取得のオーバヘッド
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を削減することである．このオーバヘッドは必要となるメ
モリデータを先読みして取得することで削減できる可能性
がある．また，外部コマンドを実行するオーバヘッドも削
減する必要がある．加えて，暗号化された VMの仮想ディ
スクの監視も行えるようにする予定である．そのために
は，SGmonitorと同様にエンクレイヴ内で VMのファイ
ルにアクセス可能なファイルシステムを動作させる必要が
ある．
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